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चचा� म� �य�?
एक ि�िटश साइबर सुर�ा खोजक�ा� को �ोनोस नामक मलैवेयर िवक￭सत करने के !लये दोषी ठहराया गया ह।ै ऐसा कहा जा
रहा ह ैिक शोधक�ा� ने ब*+कग संबधंी जानका-रयाँ चोरी करने के उ0े1य से यह मलैवेयर िवक￭सत िकया था।

3मुख +बदु
गौरतलब ह ैिक यह वही शोधक�ा� ह ै￭जसे ‘WannaCry’ वायरस को रोकने का तरीका खोजने के प6ात् काफ9 सराहा
गया था।

♦ ‘WannaCry’ वायरस एक ि�:टोकर�सीवेयर था, ￭जसे ‘WannaCrypt’ के नाम से भी जाना जाता ह।ै इस वायरस ने मई,
2017 म� भारत सिहत 150 देश� के हज़ार� कं:यूटर� को 3भािवत िकया था।

�ोनोस एक 3कार का ट? ोजन ह।ै ट? ोजन आमतौर पर ईमेल अटैचम�ट के माBयम से भेजे जाते ह* और एक बार
डाउनलोड होने के बाद हमलावर� को िव�ीय डेटा, ईमेल और पासवड� जसैी संवेदनशील जानकारी पर िनगरानी रखने
और चोरी करने क9 EवतFंता दे सकते ह*।

♦ �ोनोस पहली बार 2014 म� एक Gसी भूिमगत मचं पर ऑनलाइन िदखाई िदये।

इटंरनेट पर सुर�ा संबधंी खतरे
कं:यूटर  वायरस

♦ कं:यूटर वायरस एक छोटा सॉKटवेयर 3ोLाम होता ह,ै यह वायरस एक कं:यूटर से िकसी अMय कं:यूटर म� फैल जाता ह ैऔर
कं:यूटर के संचालन को बा￸धत करता ह।ै

♦ वायरस कं:यूटर पर मौजूद डेटा को 3भािवत कर सकता ह,ै उसे हटा सकता ह,ै िकसी अMय कं:यूटर पर फैलाने के !लये
िकसी ईमेल का उपयोग कर सकता ह ैया हाड� ￸डEक पर मौजूद 3Oयेक चीज़ को ￸डलीट भी कर सकता ह।ै
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♦ कं:यूटर वायरस अ�सर ईमेल संदेश� म� मौजूद अटैचम�ट या सेवा संदेश� Pारा 3सा-रत होते ह*।

िफ￮शग (Phishing)

♦ इसे +हदी म� ऑनलाइन जालसाज़ी क9 संRा दी गई ह।ै इसके तहत अपराधी िफ￮शग के माध्यम से नकली ई-मेल या संदेश
भेजते ह*, जो िकसी 3￸तिSत कंपनी, आपके ब*क, �े￸डट काड�, ऑनलाइन शॉ+पग क9 तरह होते ह*।

♦ अगर सतक� ता नहT बरती जाए तो इनके फंदे म� फँसना तय ह।ै इन जाली ई-मेल या संदेश� का उ0ेश्य लोग� क9 िनजी
पहचान से जुड़ी जानका-रय� (Personally Identifiable Information) को चुराना ह।ै

♦ इसके तहत िकसी VयिW क9 िनजी जानका-रयँ आती ह*, ￭जनम� नाम, ई-मेल. यूज़र ID, पासवड�, मोबाइल नबंर, पता, ब*क
खाता संYया, ATM/डेिबट या �े￸डट काड� नबंर और इनका िपन नबंर तथा जMम￸त￱थ आिद शािमल ह*।

रनैसमवेयर

♦ रनैसमवेयर एक 3कार का िफरौती मांगने वाला सॉ[टवेयर ह।ै इसे इस तरह से बनाया जाता ह ैिक वह िकसी भी कं:यूटर
￭सEटम क9 सभी फाइल� को एनि�:ट कर देता ह।ै

♦ यह सॉ[टवेयर Pारा इन फाइल� को एनि�:ट करते ही िफरौती मांगने लगता ह ैऔर धमक9 देता ह ैिक यिद अमुक रा￱श नहT
चुकाई तो वह उस कं:यूटर क9 सभी फाइल� को कर:ट कर देगा।

♦ इसके बाद इन फाइल� तक कं:यूटर उपयोगक�ा� क9 तब तक पहँुच नहT हो पाती, जब तक वह िफरौती म� मांगी गई रा￱श
का भुगतान नहT कर देता।

♦ इस तरह के वायरस को िकसी संिद\ध Eथान से कोई फाइल डाउनलोड करके पहँुचाया जा सकता ह।ै

]ोत- द +हदू
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