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हाल ही म	 िवमु�ीकरण के कारण उपजे “कम-नकदी” के माहौल ने लेन-देन के �व�प का ￸ड￭जटलीकरण करके िन!ववाद �प
से देश क$ अथ'(यव�था को एक मह,वपूण' लाभ पहँुचाया ह|ै अथ'(यव�था के इस बदलते �व�प ने जहाँ एक ओर ￸ड￭जटल
उपकरण� के 3योग को बढ़ावा 3दान िकया ह ैवह5 दसूरी ओर तकनीक$ �प से अनपढ़ तथा अनुभवहीन लोग� के 6लये चुनौती
भी उ7प8 क$ ह|ै लेन-देन के इस बदलते �व�प ने जहाँ एक ओर अथ'(यव�था को िवकास के एक नए दौर म	 पहँुचा िदया है
वह5 दसूरी ओर ऑनलाइन भुगतान के स:दभ' म	 उ7प8 होने वाले हकैर� के खौफ़ को भी बढ़ावा देने का काम िकया ह|ै

मोबाइल-आधा>रत (यव�था

अथ'(यव�था के इस बदलते �व�प के साथ तालमेल बठैाने के 6लये देश के कई 3￸तिAत बBक� ने मोबाइल बBCकग एवं
एप के 3योग को बढ़ावा 3दान िकया ह|ै
हाल ही म	 कुछ बBक� ने अपने Fाहक� को लेन-देन के सGब:ध म	 होने वाली असुिवधा से राहत 3दान करने के उHेIय से
बहुत सी सुिवधाओं से यJु नई मोबाइल एप� का भी िवकास िकया ह|ै
इसी िदशा म	 आगे बढ़ते हुए हाल ही म	 भारत सरकार के भारतीय राKL ीय भुगतान िनगम (National Payments
Corporation of India - NPCI) िवभाग Mारा भीम एप (Bharat Interface for Money – BHIM) का
िवकास िकया गया ह|ै
इस एप के अंतग'त Fाहक को यूपीआई (Universal Payment Interface - UPI) के माNयम से सीधे अपने बBक
खाते से ऑनलाइन पसेै भेजने एवं 3ाO करने के साथ-साथ कुछ अ:य बुिनयादी लेन-देन क$ सुिवधा भी 3दान क$ गई
ह|ै
इस संबधं म	 सबसे मह,वपूण' बात यह ह ैिक इस 3कार क$ िकसी भी एप के अंतग'त Fाहक क$ बBक खाते से संब￸ंधत
सूचनाएँ रखने संबधंी कोई दावा नह5 िकया जाता ह ैबPQक िकसी भी लेन-देन के समय Fाहक के खाते को सीधे उसके
लेन-देन से संबR कर िदया जाता ह ैजो िक बBक खाते क$ सुरSा के संबधं म	 एक गभंीर ￵चता का िवषय ह|ै
￸ड￭जटल लेन-देन के स:दभ' म	 मोबाइल पस' (Mobile wallets) एप का भी काफ$ 3योग िकया जाता ह|ै मोबाइल
पस' व�तुतः वा�तिवक पस' न होकर ￸ड￭जटल पस' होते हB, ￭जनका 3योग ￸ड￭जटल भुगतान के 6लये िकया जाता ह|ै
मोबाइल पस' म	 Fाहक सीधे अपने बBक खाते से धन का संचरण करता ह|ै वत'मान म	 बहुत सी मोबाइल पस' एप� का
3योग िकया जा रहा ह ैउदाहरण के तौर पर, एसबीआई बडी (SBI Buddy), ￸चXर (Chillr), पेटीएम (Paytm),
ऑYसीजन (Oxigen), मोिबिZक (MobiKwik) इ7यािद|
मोबाइल पस' के िवषय म	 सबसे मह,वपूण' बात यह ह ैिक इस 3कार के पस' का 3योग केवल तभी िकया जा सकता है
जब िव[ेता एवं Fाहक दोन� के Mारा एक ही 3कार के वॉलेट का 3योग िकया जा रहा हो अ:यथा इस 3कार के पस' का
3योग संभव नह5 हो पाता ह|ै
Nयात(य ह ैिक उJ मोबाइल एप� म	 मु�ा के लेन-देन एवं उपयोग हेतु 2 जी, 3 जी अथवा वाईफाई जसैी सुर￸Sत संचार
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(Secure Communication) तकनीक� का 3योग िकया जाता ह|ै 
जबिक भीम एप के अंतग'त बBक� के मNय मु�ा के लेन-देन के संबधं म	 िव]सनीय यूपीआई नेटवक'  का 3योग िकया जाता
ह|ै
गौरतलब ह ैिक वत'मान म	 एनपीसीआई के तहत पंजीकृत तकरीबन 47 बBक� Mारा मु�ा के सुर￸Sत लेन-देन हेतु
यूपीआई नेटवक'  का 3योग िकया जा रहा ह|ै
इसके अ￸त>रJ ￸ड￭जटल भुगतान के �प को सरलीकृत करने हेतु अपेSाकृत :यूनतम 3ौ_ोिगक$ का इ�तेमाल िकया
गया ह|ै  Nयात(य ह ैिक इन सभी ￸ड￭जटल लेन-देन� म	 यूएसएसडी आधा>रत भुगतान 3णाली का 3योग िकया जाता
ह|ै
एनपीसीई Mारा िवक￭सत इस भुगतान 3णाली के अंतग'त उपभोJाओं को उनके बBक खात� का वायरलेस टेलीफोन
नेटवक'  (Wireless Telephone Network) के माNयम से उपयोग करने क$ भी सुिवधा 3दान क$ गई ह|ै इसका
अथ' यह हुआ िक अब मोबाइल बBCकग के 6लये �माट' फ़ोन क$ आवIयकता नह5 ह|ै
Nयात(य ह ैिक ये सभी लेन-देन न केवल बहुभाषी हB बPQक देश के िवकास के स:दभ' म	 भी अ7यतं लाभकारी हB|

भुगतान संबधंी चुनौ￸तयाँ

वत'मान म	 मौजूद भुगतान 3णा6लय� के सटीक ि[या:वयन एवं सुरSा के संबधं म	 बहुत सी चुनौ￸तयाँ मुहँ बाए खड़ी ह,ै
इनम	 से कुछ इस 3कार हB-

समझौता अनु3योग संबधंी चुनौ￸तयाँ (Compromised applications)

गौरतलब ह ैिक ￸ड￭जटल भुगतान के संबधं म	 सबसे बड़ी चुनौती अथवा परशेानी Fाहक के मोबाइल फ़ोन म	 अ:य
अनु3योग� (Applications) क$ उपP�थ￸त होना ह|ै
यिद Fाहक के पास कोई अ:य वकैPQपक क$-बोड' अनु3योग (Alternative keyboard application) उपलbध है
तो सुरSा संबधंी चुनौ￸तयाँ और अ￸धक बढ़ जाती हB| Yय�िक कई बार मोबाइल एप को डाउनलोड करते समय
मोबाइल म	 संगृिहत सूचनाओं के 3योग क$ अनुम￸त देना आवIयक होता ह|ै ऐसी P�थ￸त म	 बBCकग सूचनाओं को
सुर￸Sत रख पाना एक चुनौतीपूण' काय' होता ह|ै

कुछ  िवशेष सेवाओं के  3योग को मनाही

गौरतलब ह ैिक भुगतान 3णाली के सभी eप� के साथ संबR जो6खम� को एक पूर ेनेटवक'  (यव�था के �प म	 समझे
जाने क$ आवIयकता ह|ै
3ायः यह देखा जाता ह ैिक मोबाइल फ़ोन म	 मौजूद एfीकेशन� के कारण िनरतंर उ7प8 होने वाले अवरोध� से अYसर
नेटवक'  अथवा उपकरण जाम हो जाते हB अथा'त् उनका माग' अवeR हो जाता ह|ै ￭जसके कारण व�तुतः ￸ड￭जटल
लेन-देन के संबधं म	 बहुत सी परशेािनय� का सामना करना पड़ता ह|ै 

अ:य चुनौ￸तयाँ 

ऐसी P�थ￸त म	 हकैर� के 6लये दरूसंचार नेटवक'  के साथ-साथ भुगतान मोबाइल पस' तथा बBCकग नेटवक'  तक पहँुच
बनाना बहुत आसान हो जाता ह|ै
मोबाइल फ़ोन म	 संगृिहत सूचनाओं से अ￸धक मोबाइल फ़ोन पर होने वाली बातचीत के माNयम से मह,वपूण' सूचनाओं
क$ चोरी करना अ￸धक आसान काय' होता ह|ै इस 3कार क$ चुनौ￸तय� को गूढ़ चुनौ￸तय� के �प म	 व￰णत  िकया जाता
ह|ै
Nयात(य ह ैिक िकसी बBCकग (यव�था अथवा एनपीसीआई के सव'र को हकै करने के �थान पर िकसी (यिJ के मोबाइल
फ़ोन को हकै करना अ￸धक लाभदायक होता ह ैYय�िक बBक सव'र के माNयम से हकैर िकसी Fाहक क$ माi िनजी
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सूचनाओं को ही उजागर कर सकता ह|ै
परतंु यिद मोबाइल फ़ोन के जीसीएम नेटवक'  (इसे व�तुतः A5/1 एP:[jशन कमजो>रय� के �प म	 जाना जाता ह)ै को
हकै िकया जाता ह ैतो इसके माNयम से Fाहक क$ िनजी जानका>रय� के साथ-साथ उसक$ बातचीत, उसके संदेश� के
साथ-साथ उसके यूएसएसडी आधा>रत लेन-देन संबधंी सूचनाओं क$ भी जानकारी 3ाO क$ जा सकती ह|ै
हालाँिक जसैा क$ हम सभी जानते हB िक ￸ड￭जटल भुगतान के िवषय म	 सुिवधा के साथ-साथ सुरSा को सुिन￸kत रख
पाना एक अ7यतं ही जो6खमपूण' काय' ह|ै अतः ऐसी िकसी भी P�थ￸त का सामना करने के 6लये Fाहक एवं सरकार को
कुछ अ7यतं मह,वपूण' कदम उठाने क$ आवIयकता ह ैतािक भिवlय म	 ऐसी िकसी भी सम�या का सहजता से सामना
िकया जा सके|
व�तुतः मोबाइल भुगतान 3णाली के संबधं म	 सबसे बड़ी चुनौती उपभोJा के �तर पर आती ह|ै अत: इस सम�या का
सामना करने के 6लये आवIयक ह ैिक Fाहक Mारा अपने मोबाइल फ़ोन को अना￸धकृत उपयोग� (Unauthorised
Access) से अ￸धक से अ￸धक सुर￸Sत बनाया जाना चािहये| 
इसके 6लये आवIयक ह ैिक 37येक उपभोJा के मोबाइल फोन म	 िपनकोड आधा>रत एक लॉक (यव�था होनी चािहये|
इस िदशा म	 बॉयोमीिटLYस (Biometrics) आधा>रत सुरSा (यव�था अ￸धक 3भावी होती ह|ै
￸ड￭जटल भुगतान एवं बBCकग आधा>रत एfीकेशन� को अ￸धक से अ￸धक सुर￸Sत बनाए रखने हेतु आवIयक ह ैिक
इनक$ सुरSा (यव�था िपनकोड आधा>रत ही होनी चािहये|

िनlकष'

उXेखनीय ह ैिक भारत को कैशलेस अथ'(यव�था के �प म	 तbदील करने हेतु भारत सरकार Mारा कई मह,वपूण' कदम उठाए
गए हB| सरकार Mारा इस सGपूण' (यव�था को सुर￸Sत बनाए रखने हेतु लोग� को ￸ड￭जटल भुगतान करते समय बरती जाने
वाली सावधािनय� के िवषय म	 भी सचेत करने क$ िदशा म	 कई ंमह,वपूण' पहल	 आरभं करने क$ आवIयकता ह|ै इसके 6लये
आवIयक ह ैिक एक मज़बूत 3￱शSण काय'[म का संचालन िकया जाए तािक ￸ड￭जटल लेन-देन को और अ￸धक सुर￸Sत
बनाया जा सके| अंततः इस िदशा म	 एक ऐसे िवशेष तiं को िवक￭सत िकये जाने क$ आवIयकता ह ै￭जसके माNयम से
सूचनाओं क$ चोरी रोकने, ￸ड￭जटल लेन-देन के माग' म	 आने वाले अवरोध� को कम करने तथा जनता को और अ￸धक सचेत
करने पर बल िदया जाना चािहये|
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