
  
  

मर्सेनरी स्पाईवेयर हमला
Apple ने हाल ही में भारत और 91 अन्य देशों में iPhone उपयोगकर्त्ताओं के लिये तत्काल सुरक्षा अलर्ट जारी किया है। अधिसूचनाओं में चेतावनी दी गई
है कि उनके उपकरणों को मर्सेनरी स्पाईवेयर हमल े(mercenary spyware attack) में दूर से निशाना बनाया गया है।

नियमित साइबर आपराधिक गतिविधि या उपभोक्ता मैलवेयर की तुलना में मर्सेनरी स्पाइवेयर हमले असाधारण रूप से दुर्लभ और अत्यधिक परिष्कृत
होते हैं।
आम साइबर खतरों के विपरीत, मर्सेनरी स्पाईवेयर हमल ेका उद्देश्य उपयोगकर्त्ता के डिवाइस तक अनधिकृत पहुँच प्राप्त करना है।

यदि किसी डिवाइस पर लक्षित मर्सेनरी स्पाईवेयर हमले से छेड़छाड़ की जाती है, तो हमलावर संवेदनशील डेटा, संचार या यहाँ तक कि
कैमरा और माइक्रोफ़ोन तक दूरस्थ रूप से पहुँचने में सक्षम हो सकता है।
ये रणनीतिक रूप से लक्षित , उच्च लागत वाले हमले हैं, जो ऐतिहासिक रूप से राज्यों से जुड़े हुए हैं, पत्रकारों, कार्यकर्ताओं, राजनेताओं
और राजनयिकों जैसे चुनिंदा व्यक्तियों को लक्षित करते हैं।
NSO ग्रुप द्वारा विकसित पेगासस, मर्सिनरी स्पाइवेयर के उदाहरणों में से एक है।
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और पढ़ें: पेगासस स्पाईवेयर
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