
  
  

डिजिटल अरेस्ट स्कैम

स्रोत: टाइम्स ऑफ इंडिया

चर्चा में क्यों? 
गृह मंत्रालय (Ministry of Home Affairs- MHA) ने 'डिजिटल अरेस्ट' घोटालों में वृद्धि के बारे में चेतावनी जारी की है, जहाँ साइबर अपराधी बिना
सोचे-समझे पीड़ितों से पैसे निकालने के लिये सरकारी अधिकारियों का रूप धारण करते हैं।

भारतीय साइबर अपराध समन्वय केंद्र (Indian Cybercrime Coordination Centre- I4C) , माइक्रोसॉफ्ट के सहयोग से इस संगठित
ऑनलाइन आर्थिक अपराध का सक्रिय रूप से मुकाबला कर रहा है।

डिजिटल अरेस्ट स्कैम क्या है?
साइबर अपराधी प्रतिरूपण: घोटालेबाज़ खुद को पुलिस, केंद्रीय अन्वेषण ब्यूरो (Central Bureau Investigation- CBI), नारकोटिक्स
विभाग, भारतीय रिज़र्व बैंक (Reserve Bank of India- RBI) या प्रवर्तन निदेशालय (ED) सहित विभिन्न सरकारी एजेंसियों के कर्मियों
के रूप में पेश करते हैं।
धमकाने की रणनीतिः पीड़ितों को अवैध गतिविधियों में शामिल होने का आरोप लगाते हुए कॉल प्राप्त होते हैं, जैसे कि ड्रग्स या नकली पासपोर्ट
जैसी प्रतिबंधित वस्तुओं को भेजना या प्राप्त करना।

जालसाज़ उस "मामले" को बंद करने के लिये भी पैसे की मांग कर सकते हैं जिसमें किसी प्रियजन को कथित तौर पर आपराधिक गतिविधि या
दुर्घटना में फँसाया गया हो।

डिजिटल कारावास: कुछ पीड़ितों को 'डिजिटल गिरफ्तारी' के अधीन किया जाता है, जहाँ उन्हें स्कैमर्स के साथ वीडियो कॉल पर तब तक रहने के
लिये मजबूर किया जाता है जब तक कि उनकी मांगें पूरी नहीं हो जातीं।
पैसों की मांग: झूठे कानूनी मामलों को बेनकाब नहीं करने के लिये सहमत होने के बदले अपराधी पैसे वसूल रहे हैं।

इन घोटालों से निपटने के लिये क्या कदम उठाए जा रहे हैं?
धोखाधड़ी वाले खातों को ब्लॉक करना: I4C ने सरकारी कर्मियों के रूप में प्रस्तुत किये जाने वाले साइबर अपराधियों द्वारा नागरिकों को
डराने-धमकाने, ब्लैकमेल करने, ज़बरन वसूली और "डिजिटल गिरफ्तारी" से जुड़े 1,000 से अधिक स्काइप खातों को ब्लॉक कर दिया है।

I4C इन धोखेबाजों द्वारा उपयोग किये गए सिमकार्ड, मोबाइल डिवाइस और मूल खातों को ब्लॉक करने की सुविधा भी दे रहा है।
क्रॉस-बॉर्डर अपराध सिंडिकेट: गृह मंत्रालय ने पहचान की है कि ये घोटाले सीमा पार (क्रॉस-बॉर्डर) अपराध सिंडिकेट द्वारा संचालित होते हैं, जो
उन्हें एक बड़े, संगठित ऑनलाइन आर्थिक अपराध नेटवर्क का हिस्सा बनाते हैं।
सतर्कता और जागरूकता: I4C ने अपने सोशल मीडिया प्लेटफॉर्म "साइबर दोस्त" और अन्य प्लेटफॉर्मों पर इस तरह की धोखाधड़ी के संबंध में
सतर्कता को बढ़ाया है।

यदि किसी को ऐसी कॉल आती है, तो उन्हें सहायता के लिये तुरंतसाइबर क्राइम हेल्पलाइन नंबर या वेबसाइट "नेशनल साइबर क्राइम
रिपोर्टिंग पोर्टल" पर घटना की रिपोर्ट करनी चाहिये।

https://timesofindia.indiatimes.com/india/mha-warns-of-rising-digital-arrest-scams-by-cybercriminals-impersonating-govt-official/articleshow/110118998.cms
/hindi/printpdf/cybercrime-or-computer-oriented-crime#:~:text=%E0%A4%B8%E0%A4%BE%E0%A4%87%E0%A4%AC%E0%A4%B0%20%E0%A4%95%E0%A5%8D%E0%A4%B0%E0%A4%BE%E0%A4%87%E0%A4%AE%20%E0%A4%8F%E0%A4%95%20%E0%A4%90%E0%A4%B8%E0%A4%BE%20%E0%A4%97%E0%A5%88%E0%A4%B0,%E0%A4%95%E0%A4%BE%E0%A4%A8%E0%A5%82%E0%A4%A8%20%E0%A4%AD%E0%A5%80%20%E0%A4%AC%E0%A4%A8%E0%A4%BE%E0%A4%8F%20%E0%A4%97%E0%A4%8F%20%E0%A4%B9%E0%A5%88%E0%A4%82%E0%A5%A4
/hindi/printpdf/indian-cyber-crime-coordination-centre
/hindi/daily-updates/daily-news-analysis/central-bureau-of-investigation-1#:~:text=CBI%20%E0%A4%95%E0%A5%80%20%E0%A4%B8%E0%A5%8D%E0%A4%A5%E0%A4%BE%E0%A4%AA%E0%A4%A8%E0%A4%BE%20%E0%A4%B5%E0%A4%B0%E0%A5%8D%E0%A4%B7%201963,%E0%A4%B8%E0%A5%81%E0%A4%9D%E0%A4%BE%E0%A4%B5%E0%A5%8B%E0%A4%82%20%E0%A4%AA%E0%A4%B0%20%E0%A4%95%E0%A5%80%20%E0%A4%97%E0%A4%88%20%E0%A4%A5%E0%A5%80%E0%A5%A4
/hindi/printpdf/international-narcotics-control-board-2019-report#:~:text=%E0%A4%87%E0%A4%82%E0%A4%9F%E0%A4%B0%E0%A4%A8%E0%A5%87%E0%A4%B6%E0%A4%A8%E0%A4%B2%20%E0%A4%A8%E0%A4%BE%E0%A4%B0%E0%A4%95%E0%A5%8B%E0%A4%9F%E0%A4%BF%E0%A4%95%E0%A5%8D%E0%A4%B8%20%E0%A4%95%E0%A4%82%E0%A4%9F%E0%A5%8D%E0%A4%B0%E0%A5%8B%E0%A4%B2%20%E0%A4%AC%E0%A5%8B%E0%A4%B0%E0%A5%8D%E0%A4%A1%20(INCB,%E0%A4%95%E0%A5%87%20%E0%A4%B5%E0%A4%BF%E0%A4%AF%E0%A4%A8%E0%A4%BE%20%E0%A4%AE%E0%A5%87%E0%A4%82%20%E0%A4%B8%E0%A5%8D%E0%A4%A5%E0%A4%BF%E0%A4%A4%20%E0%A4%B9%E0%A5%88%E0%A5%A4
/hindi/printpdf/international-narcotics-control-board-2019-report#:~:text=%E0%A4%87%E0%A4%82%E0%A4%9F%E0%A4%B0%E0%A4%A8%E0%A5%87%E0%A4%B6%E0%A4%A8%E0%A4%B2%20%E0%A4%A8%E0%A4%BE%E0%A4%B0%E0%A4%95%E0%A5%8B%E0%A4%9F%E0%A4%BF%E0%A4%95%E0%A5%8D%E0%A4%B8%20%E0%A4%95%E0%A4%82%E0%A4%9F%E0%A5%8D%E0%A4%B0%E0%A5%8B%E0%A4%B2%20%E0%A4%AC%E0%A5%8B%E0%A4%B0%E0%A5%8D%E0%A4%A1%20(INCB,%E0%A4%95%E0%A5%87%20%E0%A4%B5%E0%A4%BF%E0%A4%AF%E0%A4%A8%E0%A4%BE%20%E0%A4%AE%E0%A5%87%E0%A4%82%20%E0%A4%B8%E0%A5%8D%E0%A4%A5%E0%A4%BF%E0%A4%A4%20%E0%A4%B9%E0%A5%88%E0%A5%A4
/hindi/daily-updates/daily-news-editorials/90-years-of-rbi-towards-the-banking-vision-of-viksit-bharat#:~:text=%E0%A4%AA%E0%A4%B0%E0%A4%BF%E0%A4%9A%E0%A4%AF%3A,%E0%A4%87%E0%A4%B8%E0%A4%95%E0%A4%BE%20%E0%A4%B0%E0%A4%BE%E0%A4%B7%E0%A5%8D%E0%A4%9F%E0%A5%8D%E0%A4%B0%E0%A5%80%E0%A4%AF%E0%A4%95%E0%A4%B0%E0%A4%A3%20%E0%A4%95%E0%A4%B0%20%E0%A4%A6%E0%A4%BF%E0%A4%AF%E0%A4%BE%20%E0%A4%97%E0%A4%AF%E0%A4%BE%E0%A5%A4
/hindi/daily-updates/daily-news-analysis/enforcement-directorate


 //

http://drishtiias.com/hindi/images/uploads/1716210384_Cyber_Security.png
http://drishtiias.com/hindi/images/uploads/1716210384_Cyber_Security.png


भारतीय साइबर अपराध समन्वय केंद्र (I4C): 
इसकी स्थापना गृह मंत्रालय द्वारा नई दिल्ली में साइबर अपराध से समन्वित और व्यापक तरीके से निपटने के लियकेानून प्रवर्तन एजेंसियों
(LEA) के लिये एक रूपरेखा और पारिस्थितिकी तंत्र प्रदान करने के लिये की गई थी। 

I4C को देश में साइबर अपराध पर अंकुश लगाने के लिये नोडल बिंदु के रूप में कार्य करने की परिकल्पना की गई है।
यह तीव्रता से विकसित हो रही प्रौद्योगिकियों एवं अंतर्राष्ट्रीय सहयोग को बनाए रखने के लिये साइबर कानूनों में संशोधन का प्रस्ताव
करता है।
गृह मंत्रालय में संबंधित प्राधिकारी के परामर्श से साइबर अपराधों के लिये अन्य देशों के साथ पारस्परिक कानूनी सहायता संधियों (MLAT) के
कार्यान्वयन का समन्वय करना।

MLAT दो या दो से अधिक देशों के बीच एक द्विपक्षीय समझौता है जो आपराधिक अथवा सार्वजनिक कानूनों को लागू करने के लिये सूचना
और साक्ष्य के आदान-प्रदान की अनुमति देता है।

और पढ़ें: भारत की साइबर सुरक्षा चुनौती: खतरे और रणनीतियाँ

  UPSC सिविल सेवा परीक्षा, विगत वर्ष के प्रश्न  

प्रिलिम्स

प्रश्न. भारत में किसी व्यक्ति के साइबर बीमा कराने पर निधि की हानि की भरपाई एवं अन्य लाभों के अतिरिक्त निम्नलिखित में से कौन-कौन से
लाभ दिये जाते हैं? (2020) 

1. यदि कोई किसी मैलवेयर कंप्यूटर तक उसकी पहुँच को बाधित कर देता है तो कंप्यूटर प्रणाली को पुनः प्रचालित करने में लगने वाली लागत
2. यदि यह प्रमाणित हो जाता है कि किसी शरारती तत्त्व द्वारा जान-बूझकर कंप्यूटर को नुकसान पहुँचाया गया है तो एक नए कंप्यूटर की लागत
3. यदि साइबर बलात्-ग्रहण होता है तो इस हानि को न्यूनतम करने के लिये विशेष परामर्शदाता की की सेवाएँ पर लगने वाली लागत
4.   यदि कोई तीसरा पक्ष मुकदमा दायर करता है तो न्यायालय में बचाव करने में लगने वाली लागत

नीचे दिये गए कूट का प्रयोग कर सही उत्तर चुनिये:

(a) केवल 1, 2 और 4
(b) केवल 1, 3 और 4
(c) केवल 2 और 3
(d) 1, 2, 3 और 4

उत्तर: (b)

प्रश्न. भारत में निम्नलिखित में से किसके लिये साइबर सुरक्षा घटनाओं पर रिपोर्ट करना कानूनी रूप से अनिवार्य है? (2017)
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1. सेवा प्रदाताओं
2.  डेटा केंद्र
3.  कॉर्पोरेट निकाय

नीचे दिये गए कूट का प्रयोग कर सही उत्तर चुनिये:

(a) केवल 1
(b) केवल 1 और 2
(c) केवल 3
(d) 1, 2 और 3

उत्तर: (d)
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