
  
  

सुरक्षा संचालन केंद्र की स्थापना 

चर्चा में क्यों?
15 जुलाई, 2022 को मुख्यमंत्री शिवराज सिंह चौहान की अध्यक्षता में मंत्रिपरिषद की बैठक में राज्य में मध्य प्रदेश राज्य इलेक्ट्रॉनिक्स विकास निगम में
स्टेट डाटा सेंटर के अंतर्गत एप्लीकेशंस/डाटा की सुरक्षा के लिये सुरक्षा संचालन केंद्र (Security Operations Centre) स्थापित करने का निर्णय
लिया गया।

प्रमुख बिंदु
ज्ञातव्य है कि मध्य प्रदेश की राजधानी भोपाल में मध्य प्रदेश स्टेट डाटा सेंटर (MPSDC) संचालित है।
स्टेट डाटा सेंटर में विभिन्न विभागों के संचालित/संधारित सॉफ्टवेयर एप्लीकेशंस एवं उनसे संबंधित संवेदनशील तथा अन्य डाटा की साइबर सुरक्षा के
लिये राज्य में एक सुरक्षा संचालन केंद्र का संचालन प्रबंधित सुरक्षा सेवा प्रदाता मॉडल पर संचालित किया जाएगा।
सुरक्षा संचालन केंद्र (SOC) विज्ञान एवं प्रौद्योगिकी विभाग के अधीन मध्य प्रदेश स्टेट इलेक्ट्रॉनिक्स डेवलपमेंट कॉर्पोरेशन लि.
(एमपीएसईडीसी) के अंतर्गत मध्य प्रदेश स्टेट डाटा सेंटर (MPSDC) में राज्य कंप्यूटर सिक्योरिटी इंसीडेंट रेस्पॉन्स ऑपरेशन सेंटर CSIRT को
प्रत्यक्ष रूप से सहयोग प्रदान करेगा।
सुरक्षा संचालन केंद्र] नेटवर्क ऑपरेशन केंद्र (NOC) के समान ही आईटी ऑपरेशन टीम की एक इकाई है, जो नेटवर्क ऑपरेशन केंद्र (NOC) से
सहयोग कर क्रियान्वित रहती है।
सुरक्षा संचालन केंद्र के सदस्य सूचना प्रौद्योगिकी के विभिन्न आई.टी. सुरक्षा तंत्र अधो-संरचना और उसके ऑपरेशन के कार्य निष्पादित करते
हैं।
नेटवर्क ऑपरेशन केंद्र (NOC) के साथ एस.ओ.सी. (SOC) द्वारा भी इंफ्रा टीम के आदेशों का दैनंदिन पालन करते हुए आईटी सुरक्षा के विभिन्न
लक्ष्य की पूर्ति करेगा।
गौरतलब है कि मध्य प्रदेश में स्टेट डाटा सेंटर में एप्लीकेशंस एवं एप्लीकेशन होस्ट संबंधी गंभीर जोखिमों से बचने में सुरक्षा संचालन केंद्र सहायक के
रूप में कार्य करेगा।
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