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संदभ�
कुछ समय पहले क� �ीय गृह म�ंालय ने एक आदेश जारी िकया, ￭जसम� 10 सरकारी खिुफया एज�￭सय$ को िकसी के भी
कं&यूटर डेटा पर िनगरानी रखने यानी उसे खंगालने का अ￸धकार िदया गया ह।ै
क� � सरकार का कहना ह ैिक यह कोई नया आदेश नह/ ह,ै ब12क IT (Procedure and Safeguards for
Interception, Monitoring and Decryption of Information) Rules 2009 म� इसका पहले से ही
4ावधान ह।ै
IT अ￸धिनयम क6 धारा 69 क6 उपधारा (1) के तहत अगर एज�￭सय$ को ऐसा लागता ह ैिक कोई 8यि9 या सं:था
देशिवरोधी ग￸तिव￸धय$ म� शािमल ह< तो वे उनके कं&यूटर$ म� मौज़ूद डेटा को खंगाल सकती ह< और उन पर कार�वाई कर
सकती ह<।

ऐसे म� सवाल यह उठता ह ैिक @या भारत म� 4चBलत िनगरानी कानून िनजता के Bलये खतरा ह<?

सु4ीम कोट�  ने तय िकया था िनजता पमैाना

िपछले वष� सु4ीम कोट� ने अपने एक िनण�य म� िनजता को 8यि9 का मौBलक अ￸धकार (Fundamental Right) माना था।
तब डेटा क6 सुरEा और 4ाइवेसी के अ￸धकार को सुिन￸Fत करने के Bलये नौ जज$ क6 संिवधान पीठ ने सामूिहक सहम￸त से
फैसला िदया था। Gयायालय ने कहा था िक भारत के संिवधान के अनुHछेद 21 के तहत 4Iयेक 8यि9 को जीने और 8यि9गत
:वत�ंता यानी िनजता का अ￸धकार ह।ै ज1:टस के.एस. पुKु:वामी बनाम भारत संघ मामले म� सु4ीम कोट� ने 2017 के अपने
िनण�य म� िनजता को मौBलक अ￸धकार तो माना, लेिकन यह भी कहा िक यह अ￸धकार िनरकुंश और असीिमत नह/ ह।ै

अब आतकं6 ग￸तिव￸धय$ को रोकने के नाम पर कं&यूटर और मोबाइल क6 िनगरानी के सरकारी आदेश पर बवाल मचा
ह।ै
अ￸धसू￸चत एज�￭सय$ Mारा इटंरनेट और कं&यूटर िनगरानी के Bलये क� �ीय गृह म�ंालय Mारा जारी आदेश$ को यह
कहकर सही ठहराया जा रहा ह ैिक वत�मान सरकार ने पूव�वतN सरकार Mारा 2009 म� बनाए गए िनयम$ को :पOता दी
ह।ै

यहाँ िफर एक सवाल उठता ह ैिक पुराने िनयम$ के तहत ऐसी िनगरानी यिद हो रही थी, तो िफर इस नए आदेश क6 ज़Qरत @या
थी? इस मु	े पर सरकार का कहना ह ैिक...
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हाBलया अ￸धसूचना यह सुिन￸Fत करगेी िक िकसी कं&यूटर संसाधन के माRयम से िकसी सूचना को खंगाले जाने,
िनगरानी करने अथवा जाँच करने का काय� यथो￸चत कानूनी 4िSया के साथ िकया गया ह।ै
इन शि9य$ का 4योग करने के Bलये अ￸धकृत एज�￭सय$ के बार ेम� और िकसी एज�सी, 8यि9 अथवा मRयवतN Mारा इन
शि9य$ का िकसी Qप म� अन￸धकृत इ:तेमाल क6 रोकथाम के बार ेम� अ￸धसूचना जारी करना।
हाBलया अ￸धसूचना यह सुिन￸Fत करगेी िक कT&यूटर संसाधन को कानूनी तरीके से खंगाला गया ह ैअथवा िनगरानी
क6 गई ह ैऔर इस दौरान कानून के 4ावधान$ का पालन िकया गया ह।ै

Checks & Balances क6 ज़Qरत
एक तरफ इस आदेश क6 आलोचना करने वाल$ का कहना िक इससे भारत ‘Police State’ बनने क6 ओर अVसर है
तो वह/ इसके समथ�क$ का कहना ह ैिक िवषम पWर1:थ￸तय$ म� राOX ीय िहत के म	ेनज़र िनजता के अ￸धकार का उYंघन
करने म� गलत कुछ भी नह/ ह।ै
एज�￭सय$ का उKरदा￸यZव और िज़Tमेदारी बढ़ाते हुए क� � सरकार को अपनी िनगरानी शि9य$ का इ:तेमाल करने क6
ज़Qरत ह।ै
रा\य$ को िनगरानी क6 अनुम￸त देने से पहले मामले क6 तह तक जाना ज़Qरी ह ैऔर पु]ता सबूत$ के आधार पर ही
अनुम￸त दी जानी चािहये।
अमेWरका म� भी कुछ ऐसा ही ह,ै जहाँ िबना िकसी आधार या सबूत के दी गई अनुम￸त कोट� Mारा खाWरज कर दी जाती ह।ै
एक अGय अहम पहलू यह ह ैिक िकसी 8यि9 को यह पता तक नह/ चल पाता ह ैिक उसके कं&यूटर या इले@टX ॉिनक
संचार क6 िनगरानी क6 जा रही ह।ै
इसके अलावा, सूचना 4ौ_ोिगक6 (मध्यवतN संस्थान$ के Bलये िदशा-िनदaश) िनयम$, 2011 क6 परख होनी अभी बाक6
ह।ै इन िनयम$ का परीEण िव￱भन मानक$ पर िकया जाना ह,ै तभी इनक6 उपादेयता को लेकर कुछ कहा जा सकेगा।

ऑिफ￱शयल सीSेट  ए@ट, 1923

भारत म� िdिटश आ￸धपIय के दौरान अंVेज़$ ने अपनी सKा को बनाए रखने के Bलये कई तरह के कानून भी बनाए। इसी कड़ी म�
उGह$ने 1923 म� शासक6य गोपनीयता कानून (Official Secret Act) लागू िकया। यह कानून मु]य Qप से दो भाग$ म�
िवभा￭जत ह-ै पहला जासूसी और दसूरा गुfचरी से संब￸ंधत ह।ै गौरतलब यह ह ैिक भारत सरकार Mारा गिठत िव￱भg आयोग$ व
सिम￸तय$ Mारा समय-समय पर इस कानून को समाf करने क6 ￭सफाWरश� क6 जा चुक6 ह<, लेिकन इन पर आज तक अमल नह/
हो पाया।

सूचना 4ौ_ोिगक6 कानून (IT Act), 2000

सूचना 4ौ_ोिगक6 कानून (IT Act), 2000 को इलेक्टX ोिनक लेन-देन को 4ोत्सािहत करने, ई-कॉमस� और ई-टX ांजेक्शन के
Bलये कानूनी मान्यता 4दान करने, ई-शासन को बढ़ावा देने, कम्प्यूटर आधाWरत अपराध$ को रोकने तथा सुरEा संबधंी काय�
4णाली और 4िSयाएँ सुिन￸Fत करने के Bलये अमल म� लाया गया था। यह कानून 17 अक्तूबर, 2000 को लागू िकया गया।

IT कानून म� मध्यवतN संस्थाओं (Intermediaries) के  Bलये िदशा-िनदaश
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IT कानून के अनुच्छेद 79 म� कुछ मामल$ म� मध्यवतN संस्थाओं को देनदारी से छूट के बार ेम� िवस्तार से बताया गया ह।ै
अनुच्छेद 79(2)(c) म� ￭जS िकया गया ह ैिक मध्यवतN संस्थाओं को अपने कत�व्य$ का पालन करते हुए उ￸चत तत्परता
बरतनी चािहये और साथ ही केन्� सरकार Mारा 4स्तािवत अन्य िदशा िनदaश$ का भी पालन करना चािहये। तदनुसार, सूचना
4ौ_ोिगक6 (मध्यवतN संस्थान$ के Bलये िदशा-िनदaश) िनयम$, 2011 को अ4ैल-2011 म� अ￸धसू￸चत िकया गया।

िनजता क6 आज़ादी के  Bलये सरकार 4￸तबh

भारत सरकार का कहना ह ैिक संिवधान म� 4दत्त अपने नागWरक$ को बोलने और अ￱भव्यि9 तथा िनजता क6 आजादी देने के
Bलये वह 4￸तबh ह।ै सरकार सोशल नेटवक�  प्लेटफॉम� म� आने वाली सामVी को िनय◌ंि�त नह/ करती। इन सोशल नेटवक�
प्लेटफॉमj क6 ज़Qरत हालाँिक सूचना 4ौ_ोिगक6 कानून, 2000 के अनुच्छेद 79 म� 4दत्त ऐसी कार�वाई, ￭जसम� 4स्तािवत
िबSी, खरीद, ठेके आिद के बार ेम� उपयक्ुत और िवश्वसनीय जानकारी एक� करने तथा पेशेवर सलाह देने के Bलये
आवश्यक ह।ै इसम� अ￸धसू￸चत िनयम सुिन￸Fत करते ह< िक उनके मचं का इस्तेमाल आतकंवाद, उVवाद, kहसा और अपराध
के Bलये नह/ िकया जाता ह।ै गौरतलब ह ैिक देश म� 100 करोड़ से lयादा :माट�फोन और 40 करोड़ से lयादा इटंरनेट यूज़स�
ह<।

रा\य$ का िवषय है कानून-8यव:था
केवल उGह/ कं&यूटर$ पर िनगरानी रखी जाती ह,ै जो राOX ीय सुरEा, अखंडता के Bलये चुनौती होते ह< और आतकंवादी
ग￸तिव￸धय$ म� शािमल होते ह<। आम लोग$ के कं&यूटर या डेटा पर िकसी 4कार क6 कोई िनगरानी नह/ क6 जाती।
संिवधान के अनुसार, पुBलस तथा कानून व्यवस्था राज्य के िवषय ह<। भारतीय दडं संिहता और सूचना 4ौ_ोिगक6
िनयम, 2000 के 4ावधान$ के तहत राज्य सरकार� अपनी कानूनी मशीनरी के ज़Wरये साइबर अपराध$ क6
रोकथाम, पहचान और जाँच के Bलये िज़म्मेदार ह<।
सुरEा एज�￭सयाँ इटंरनेट और सोशल मी￸डया पर लगातार िनगरानी रखती ह ैऔर इसम� डाली जाने वाली िकसी भी
गरै-कानूनी िवषय-वस्तु पर रोक लगाने के Bलये सूचना 4ौ_ोिगक6 कानून, 2000 के अनुच्छेद 69 के तहत आवश्यक
कार�वाई करती ह<।
इसके अलावा सूचना 4ौ_ोिगक6 िनयम, 2009 के तहत गिठत सिम￸त सूचना 4ौ_◌ोिगक6 कानून, 2000 के तहत
जारी िनदaश$ के पालन क6 समय-समय िनगरानी करती ह।ै
कानून के अनुपालन को सुिन￸Fत करने के Bलये सरकार सहयोगी mेमवक�  तयैार करने के Bलये सभी पE$ के साथ
िनयिमत बठैक करती ह।ै

करना होगा आम लोग$ क6 शकंाओं का समाधान

सरकार के हाBलया आदेश से आम लोग$ के मन म� संदेह उपजे ह<, ￭जसम� देश क6 सुरEा और खिुफया एज�￭सय$ को िकसी के
भी कं&यूटर म� मौजूद डेटा पर नज़र रखने, उसे ￬सSोनाइज़ज करने और उसक6 जाँच करने के अ￸धकार िदये ह<। सोशल
मी￸डया पर सरकार के इस आदेश का िवरोध हो रहा ह ैऔर लोग$ का कहना ह ैयह उनक6 िनजता के अ￸धकार म� ह:तEेप ह।ै
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