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चचाचचा मम यय ?

साइबर खतर  म तेज़ी से बढ़ोतरी के साथ ही सुर ा सेवा दाताओं के उ पाद  क  मांग म वृ  देखी जा रही ह,ै ￭जसने उ ह
साइबर हमल  को रोकने के लये नवीनतम तकनीक  और मशीन ल नग म िनवेश करने को े रत िकया ह।ै ब कग े  के लये
बी 2 बी साइबर सुर ा सेवा दाता, पलैाडयन नेटवक के कारोबार म िपछले दो वष  के दौरान 30 तशत क  वृ  देखी गई
ह।ै

सुर ासुर ा परपर खचखच

बड़े उ म अब साइबर सुर ा म अपने आईटी यय का लगभग 10-15 तशत िनवेश कर रहे ह। चे ई थत यूज़र
आधा रत K7 कं यू टग ाइवेट लिमटेड, एंटी-वायरस सॉ टवेयर और इटंरनेट ￭स यो रटी सो यशुन ने िवगत वष  म
तेज़ी से िनवेश को बढ़ाया ह।ै
उदाहरण के लये  2010 म कंपनी के 800 सि य उपयोगक ा थे, लेिकन अब इसम 5,000 दिैनक उपयोगक ा ह।
कंपनी अब अपने बी 2 बी सेगमट का िव तार करने पर यान कि त कर रही ह।ै
हा लया रपोट के अनुसार, साइबर सुर ा बाज़ार के 2018-2023 के बीच 19 तशत क  दर से बढ़ने का अनुमान
ह।ै बाज़ार का आकार वृह  प से बढ़ने क  संभावना के साथ ही इसके करीब 1,000 करोड़ पए होने का अनुमान
ह।ै

चुनौतयाँचुनौतयाँ

उ िमय  का कहना ह ैिक इस े  म बड़ी चुनौतयाँ भी ह। िवक￭सत ौ ोिगिकयाँ नए यावसायक मॉडल को ज म
देती ह जो खतर ेक  संभावना को बढ़ाती ह| ऐसे म ाहक  का िव ास ा  करने के लये उ पाद  के संबधं म लगातार
नवाचार िकया जाना आव यक ह|ै
सोफोस, जो िक एंडपॉइटं सुर ा सेवा दाता ह,ै ारा िकये गए 'एंडपॉइटं ￭स यो रटी सव' के मुतािबक  भारत म 90%
यवसाय  को या तो नुकसान पहँुचाया गया ह ैया उ ह रनैसमवेयर (ransomware) ारा नुकसान पहँुचाए जाने क
आशकंा ह।ै
सव ण म पाया गया िक पारपं रक एंडपॉइटं ￭स यो रटी अब िवक￭सत रनैसमवेयर  खतर  के िव  सुर ा दान करने
के लये पया  नह  ह।ै

नएनए समाधानसमाधान
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कंपिनय , उप म  और सुर ा फम  ने इसे गभंीरता से लया ह ैतथा इसके समाधान के लये िनवेश बढ़ाना शु  कर
िदया ह।ै
कंपिनयाँ K7 कं यू टग इं ा ट चर इटें लजस (AI) और मशीन ल नग (ML) जसेै उ त तकनीक  का उपयोग करके
अधक मालवेयर को टैप करने हेतु कं यू टग पावर बढ़ाने को बुिनयादी ढाँचे म अधक िनवेश कर रही ह।ै
इन ौ ोिगिकय  का उपयोग साइबर हमल  के िवभ  पटैन को समझने के लये िकया जाता ह ैऔर पहचान को
अधक सटीक और भरोसेमदं बनाने के लये वै क हमला पटैन को भी शािमल िकया जाता ह।ै
यह देखने के लये भी काम िकया जा रहा ह ैिक इन तकनीक  का उपयोग करके हमले को िकतनी तेज़ी से पहचाना और
रोका जा सकता ह|ै इसम बदलते ौ ोिगक  प र य को बनाए रखने के लये समय-समय पर बड़े तर पर उ यन
काय भी शािमल िकये गए ह।

मोबाइलमोबाइल खतराखतरा

मोबाइल फोन समाधान  पर भी अधक यान कि त िकया गया ह ै य िक माटफोन क  पहँुच लगातार बढ़ रही ह।ै
AI और ML ौ ोिगिकय  का लाभ उठाने तथा खतर  के समाधान के लये मोबाइल सुर ा समाधान  को अ तन
करने पर लगातार काम िकया जा रहा ह।ै
कंपिनयाँ मोबाइल सुर ा उ पाद  पर भी काम कर रही ह लेिकन उचत मू य िनधारण जसेै मु  से िनपटना मु कल ह।ै
इस मु े के समाधान का यास िकया जा रहा ह|ै
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