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संदभ�

साइबर सुर�ा के �े� म� सहयोग के नए दौर क  शु"आत करते हुए भारत और अमे	रका ने साइबर सुर�ा को मज़बूत करने के
उ'े(य से समझौता-)ापन पर ह�ता�र िकये ह*। गौरतलब ह ैिक इस समझौता-)ापन पर भारत के ‘इ￸ंडयन कं/यूटर इमरज�सी
	र�पॉ4स टीम’ और अमे	रका के ‘होमल*ड सुर�ा िवभाग’ 6ारा ह�ता�र िकये गए ह*।
मह7वपूण�   9बदु

इस समझौते का उ'े(य पर�पर सहयोग को बढ़ावा देन और मह7वपूण�  सूचनाओं का आदान-=दान करना ह।ै दोन> देश
अब सेवाएँ  लेने और देने क  एक मानक कृत =णाली और सुर￸�त तथा िवBसनीय इटंरनेट सेवा सुिन￸Cत करने क 
िदशा म� काय� कर�गे।
साइबर सुर�ा पर सहयोग भारत और अमे	रका के ि6प�ीय संबधं> का एक मह7वपूण� अवयव ह।ै व�तुतः दोन> ही देश>
के बीच रणनी￸तक साइबर संबधं ह* जो उनके साझा मूFय>, समान GिHकोण और साइबर �पेस के Iलये साझा ￭सKांत>
को प	रल￸�त करते ह*।

साइबर सुर�ा के  �े� म� भारत क  वत�मान ￵चताएँ

हाल ही म� जारी एक सवM�ण क  	रपोट� म� यह बात सामने आई ह ैिक भारत म� अभी भी साइबर सुर�ा को संवेदनशील
मु'ा मानने क  बजाय बदं कमर ेसे संचाIलत होने वाली एक Oयव�था ही माना जाता ह।ै दरअसल, देश म� साइबर सुर�ा
को सूचना एवं =सारण म�ंालय के काय� का ही एक िह�सा मानते हुए इसक  चुनौ￸तय> को नज़रअंदाज़ कर िदया जाता
ह।ै
इस 	रपोट� के मुतािबक, 75 फ सदी भारतीय उपQम> ने �वीकार िकया ह ैिक उनके साइबर कामकाज उनक 
आव(यकता के अनुRप नहS ह*, जबिक 38 =￸तशत ने कहा ह ैिक उनका िनदेशक-मडंल साइबर हमले के जोIखम> के
बार ेम� पूरी तरह से जानकारी नहS रखता।
गौरतलब ह ैिक एक Oयावसा￸यक फम� ‘ईवाई’ ने ‘ए पाथ टू ￭सिवIलयन र￭ेजIलएंस’ नामक 	रपोट� म� इस बात का उUेख
िकया ह ैिक अ=चIलत और परपंरागत डाटाबेस साइबर सुर�ा के �े� म� मुVय ￵चता ह।ै 	रपोट� के अनुसार, दसूरी =मुख
सम�या लापरवाह और गरै-=￱श￸�त कमX ह*।
	रपोट� म� इस बात पर भी बल िदया गया ह ैिक हम� अपनी =णाली को और अ￸धक �मतावान बनाने क  आव(यकता है
Yय>िक कुछ भी 100 फ सदी सुर￸�त नहS ह।ै अतः हम� साइबर सुर�ा के अपने आधारभूत ढाँचे को और िवक￭सत
करना होगा
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जहाँ तक उपQम> के साइबर सुर�ा का सवाल ह,ै अमे	रक  संसद ने वष� 2015 म� एक िवधेयक पास िकया था जो ब*क>
को कानूनी झझंट> से मु^ करते हुए उ4ह� जाँचकता�ओं के साथ साइबर खतर> से जुड़ी जानका	रयाँ साझा करने क 
अनुम￸त देता ह।ै व�तुतः भारत को भी ऐसा ही करना चािहये, साथ ही, ब*क> को ही नहS बaFक सभी कंपिनय> के Iलये
साइबर हमल> क  जानकारी देना अिनवाय� कर िदया जाना चािहये।
 =ायः ब*क और कंपिनयाँ अपने साइबर खतर> के बार ेम� इस डर से यह जानकारी नहS देतS िक कहS उनके शेयर> के
दाम न िगर जाएँ, अतः जब तक कानून नहS बन जाएगा, उ4ह� ऐसा ही करना पड़ेगा।
िविदत हो िक अभी िव￱भb कंपिनयाँ  ऐसे हमल> क  जानकारी ‘इ￸ंडयन कं/यूटर इमरज�सी 	र�पॉ4स टीम’ को देती ह*,
लेिकन ज़Rरत इस बात क  ह ैिक साइबर हमल> पर नज़र रखने, उनक  जाँच-पड़ताल करने और उनसे बचाव के
उपाय खोजने के Iलये फौरन एक िवशेष) सं�था बनाई जाए।
cयातOय ह ैिक 2015 म� गृह म�ंालय ने ‘इ￸ंडयन साइबर Qाइम कोऑ￷डनेशन’ के गठन को सKैां￸तक मज़ंूरी दी थी।
इसके तहत साइबर अपराध क  ऑनलाइन 	रपोgटग, िनगरानी, फॉर�￭सक इकाईय>  क  �थापना, इस िदशा म� पुIलस
और बाक  4या￸यक ढाँचे क  �मताएँ बढ़ाने जसेै कई काम होने ह*, लेिकन ये सभी काम वां￱छत ग￸त से नहS हो रहे ह*।
जसेै-जसेै ब*9कग, कारोबार और बाक  दसूरी चीज़� ऑनलाइन हो रही ह*, वसेै-वसेै साइबर सुर�ा भी शीष� =ाथिमकता का
सवाल बनती जा रही ह|ै इसके Iलये न ￭सफ�  कानून म� सुधार करना होगा, बaFक उसका पालन सुिन￸Cत करने वाली
Oयव�था का भी िनमा�ण करना होगा।
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