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संदभ�  एवं पृ�भूिम
डेटा हमारी !ज़दगी का अहम िह&सा बन चुका ह।ै लेिकन हमारी तमाम आ￰थक जानकारी, का�टे/ट नबंर, बॉयोमेिट3क पहचान,
घर और द5तर का पता, हमारी दिैनक ग￸तिव￸धयाँ लोग9 क: नज़र म; ह<। हाल ही म; कुछ ऐसी ?रपो@स� सामने आई ं￭जनम; कहा
गया था िक गूगल पर मेरा आधार, मेरी पहचान सच� करने पर क￱थत तौर पर आधार क: पीडीएफ फाइल उपलGध हो जाती ह।ै
इसके बाद आधार काड� जारी करने वाली सं&था भारतीय िव￱शH पहचान Iा￸धकरण (UIDAI) ने लोग9 को िकसी भी सेवा का
लाभ लेने के Kलये इटंरनेट पर आधार जसैी अपनी LयिMगत जानकारी साझा करते समय सावधानी बरतने के Kलये कहा ह।ै 

Watch Video At:

https://youtu.be/PW-W51sWzQI

इससे पहले फेसबुक डेटा के दOुपयोग का मुPा  भी चचा� म; रहा था, (इस मुPे पर राQयसभा टीवी ￸ड&कशन पर 23
माच�  को अलग से ￸डबेट कवर क: गई है)।
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ऐसे म; सवाल उठता ह ैिक हमारा जो भी डेटा (पहचान, पता-िठकाना आिद) साइबर संसार म; यहाँ-वहाँ िबखरा पड़ा ह,ै वह
िकतना सुर￸Uत ह ैऔर उसे कैसे सुर￸Uत रखा जा रहा ह।ै वसेै UIDAI के कहे िबना भी लोग9 को िकसी सेवा Iदाता या व;डर
से सेवा IाV करने के Kलये इटंरनेट पर आधार सिहत अ�य LयिMगत जानकारी साझा करते समय कुछ सावधािनयाँ बरतनी
चािहये। 

ि�	टोWाफ: /या है?

ि�	टोWाफ: मूल Xप से एक Wीक शGद ह,ै जो 'गुV' और 'Kलखावट' का िमला-जुला अथ� देता ह।ै
यह एक Iकार का कूट-लेखन (Encode) ह,ै ￭जसम; भेजे गये संदेश या जानकारी को सांके￸तक शGद9 म;
बदल िदया जाता ह।ै
इसे भेजने वाला या पाने वाला ही पढ़ सकता या खोल सकता ह।ै 
ि�	टोWाफ: का संबधं डेटा क: सुरUा और उससे संब￸ंधत िवषय9, िवशेषकर एनि�	शन से होता ह।ै 
वत�मान म; जो ि�	टो￭स&टम हम देखते ह<, उसक: शुOआत 1970 के दशक म; हुई थी। 
तब अमे?रक: सरकार ने डेटा ए���	शन &ट<डड� तयैार िकया था, ￭जसम; 56 िबट क: 'सी�ेट क:' का
इ&तेमाल होता था।
इसक: सीमाओं को देखते हुए ज�द ही एडवांस ए���	शन &ट<डड� सामने आया, ￭जसम; कम-से-कम 126
िबट क: 'सी�ेट क:' का इ&तेमाल होता था। आज यह इटंरनेट जगत म; सबसे अ￸धक उपयोग म; लाया जाने
वाला ि�	टो￭स&टम ह।ै 

यह एक बहुिवषयक िवषय ह,ै जो कई Uे[9 से जुड़ा होता ह।ै कुछ दशक9 पहले तक ि�	टोWाफ: मूल Xप से भाषा से
जुड़ी होती थी, पर वत�मान ￸ड￭जटल दौर म;  ि�	टोWाफ: म; मथैमिैट/स, नबंर \योरी, इफंॉम]शन \योरी, कं	यूटेशनल
कॉ^_े�/सटी, &टैिट�&ट/स और कॉ�^बमेटो?र/स का भरपूर Iयोग होता ह।ै ि�	टोWाफ: क^	यूटर और नेटवक�
￭स/यो?रटी के Kलये IयMु क: जाती ह।ै

(टीम `िH इनपुट)

/या है डेटा ए���	शन?
कं	यूटर पर हम सामा�यतया ￭जस फाइल म; काम करते ह<, उसे टे/&ट फॉम]ट फाइल कहते ह<, ￭जसे कोई भी पढ़ या समझ
सकता ह।ै लेिकन जब हम यह चाहते ह< िक फाइल म; जो Kलखा ह ैउसे कोई अ�य पढ़ न पाए तो उसे ए���	ट करना होता ह।ै
इसके बाद इसम; Kलखा हुआ टे/&ट कुछ इस तरह िदखाई देता ह ै￭जसे पढ़ना लगभग असंभव होता ह।ै इस Iि�या को
डेटा ए���	शन कहते ह<। इटंरनेट पर डेटा को सुर￸Uत रखने के Kलये ए���	शन िकया जाता ह,ै जो इसे हकै होने से बचाता है
और उसका गलत Iयोग होने क: आशकंा नहa रहती। 

कैसे  िकया जाता है ए���	शन?

ए���	शन एक ऐसी तकनीक ह ैजो इफंाम]शन को एक अपठनीय कोड भाषा म; प?रव￷तत कर देता ह,ै ￭जसे ए/सेस
करना किठन होता ह।ै डेटा या इफंाम]शन को ए���	ट करने के Kलये एक 'क:' का Iयोग होता ह ैजो स;डर और ?रसीवर
के पास सुर￸Uत होती ह।ै 
डेटा को एक ए�गो?रथम cारा ए���	ट िकया जाता ह,ै ￭जसे Cipher कहते ह<। इससे ए���	टेड जानकारी िमलती है
और ए���	ट क: गई जानकारी या सूचना को Ciphertext कहते ह<। ए���	ट होने के बाद डेटा पूरी तरह से सुर￸Uत
हो जाता ह।ै
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ए���	ट क: गई जानकारी को िफर से पढ़ने योdय बनाने क: Iि�या को  ￸डि�	शन कहा जाता ह।ै इस Iि�या म; भी
उसी 'क:' का Iयोग होता ह,ै ￭जससे डेटा ए���	ट िकया गया था। 

एंड-टू -एंड ए���	शन

डेटा को 100 I￸तशत सुर￸Uत करने क: Iि�या को एंड-टू -एंड ए���	शन कहा जाता ह।ै अथा�त् ऐसे डेटा को केवल
भेजने वाले (Sender) और ￭जसके Kलये ये मसेैज होगा (Receiver) वही देख सकते ह<। 
एंड-टू-एंड ए���	शन लागू होने के बाद कोई तीसरा इसे देख, पढ़ या समझ नहa सकता और  इसे कोई ट3 ेस भी नहa कर
सकता।
ऐसे भेजे हुए सभी मसेैज, फोटो, वी￸डयो, फाइल और वॉयस मसेैज, सूचनाएँ तथा अ�य सभी जानका?रयाँ 100
I￸तशत सुर￸Uत हो जाते ह<।
एंड-टू-एंड ए���	शन के बाद साइबर अपराधी और हकैस� भी इसे नहa पढ़ सकते /य9िक यह 256 िबट &ट3 ॉ�ग होता ह,ै
￭जसे हकैस� fूट फोस� मेथड से भी �ैक नहa कर सकते।

प�Gलक और Iाइवेट 'क:' /या है?
ए���	शन म; डेटा ए���	ट करने के Kलये ए�गो?रथम का उपयोग िकया जाता ह ैऔर इसे केवल एक िवशेष 'क:' के
उपयोग से ￸डि�	ट िकया जा सकता ह।ै Lयापक Xप से IयMु ए���	शन िव￸धय9 म; से Iाइवेट 'क:' ए���	शन और
प�Gलक 'क:' ए���	शन ह<। 

Iाइवेट 'क:' ए���	शन म; स;डर और ?रसीवर डेटा को ए���	ट करने के Kलये समान 'क:' साझा करते ह<।
अथा�त् दोन9 पU एक ही 'क:' को डेटा के ए���	शन और ￸डि�	शन के Kलये उपयोग करते ह<।
प�Gलक 'क:' ए���	शन म; दो ￱भg, लेिकन ग￱णतीय संब￸ंधत 'क:' का उपयोग िकया जाता ह।ैप�Gलक 'क:'
ए���	शन म; आपको लॉक करने के Kलये एक 'क:' और अनलॉक करने के Kलये एक अ�य 'क:' चािहये होती
ह।ै एक 'क:' को दसूर ेके &थान पर इ&तेमाल नहa िकया जा सकता।

(टीम `िH इनपुट)

आधार का ि�	टो￭स&टम 

आधार का बायोमेिट3क सॉ5टवेयर बाहर से मगंाया गया ह,ै लेिकन डेटा िनय[ंण UIDAI के पास ह।ै
एक आधार काड� पर आने वाली लागत एक डॉलर से भी कम ह ैऔर आधार के 6000 सव�र इटंरनेट से नहa जुड़े ह<।
आधार का सारा बॉयोमेिट3क डेटा 2048 िबट एनि�	शन से सुर￸Uत ह ैऔर इसे चुरा पाना िकसी के Kलये भी असंभव
ह।ै 
इसके Kलये इस समय दिुनया म; मौजूद सबसे उgत ए���	शन 'प�Gलक क:' PKI 2048 और AES 256  का
इ&तेमाल िकया जा रहा ह।ै ये 248 और 256 िबट ￭स&टम पर काम करते ह<। 
इसक: ए���	शन-क: (तीन अंक9 का सुर￸Uत लॉ!कग ￭स&टम) को तीन सुपरकं	यूटर भी अनतं काल तक नहa तोड़
सकते।
UIDAI आधार से जुड़ी कोई भी जानकारी िकसी से साझा नहa करता, ￭सफ�  केवाईसी के Kलये ही िनजी जानकारी दी
जाती ह।ै
यिद िकसी आधार काड� से कोई लेन-देन होता ह ैतो UIDAI लोकेशन या लेन-देन के उPेhय को इकiा नहa करता। 
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िबग डेटा
िबग डेटा एक ऐसी Iि�या ह ै￭जसके तहत डेटा के िवशाल समूह एकि[त िकये जाते ह< और उनका िवjेषण िकया
जाता ह।ै वत�मान यगु डेटा का यगु ह ैऔर िबग डेटा और उसके िवjेषण के माkयम से िदये हुए पटैन� को जानने,
बाज़ार एवं उपभोMाओं के Oख का िवjेषण करने का Iयास िकया जाता ह।ै यही कारण ह ैिक आ￰थक
ि�याकलाप9 म; एवं अ�य िव￱भg Uे[9 म; िबग डेटा का महlवपूण� &थान ह।ै िबग डेटा अथ�Lयव&था के िव￱भg Uे[9 को
Iभािवत करने क: Uमता रखता ह।ै इस संबधं म; सबसे महlवपूण� ज़Xरत ऐसी Lयव&था बनाने क: ह,ै तािक डेटा क:
सुरUा क: जा सके। 

Iाथिमक Uे[: िबग डेटा के िवjेषण के माkयम से &थानीय पया�वरण, मौसम का पटैन� तथा मृदा क: गुणवmा जानने
म; मदद IाV क: जा सकती ह।ै साथ ही उव�रक9 क: ज़Xरत एवं बीज9 क: गुणवmा जानने म; भी मदद IाV क: जा
सकती ह।ै 

िcतीयक Uे[: िबग डेटा के माkयम से बाज़ार और उपभोMाओं के Oख को समझने तथा अतंरा�H3 ीय &तर पर उnपाद9
क: मांग को समझने म; मदद िमल सकती ह।ै इसका Iयोग  िवदेशी िनवेशक अ�य देश9 के बाज़ार9 क: �&थ￸त को
जानने के Kलये करते ह<।

सेवा Uे[: प?रवहन के Uे[ म; िबग डेटा के ज़?रये �ां￸तकारी प?रवत�न लाया जा रहा ह।ै ओला, उबर कैब सेवाओं म;
इसे देखा जा सकता ह।ै इससे ब<!कग Uे[ म; भी महlवपूण� प?रवत�न लाए जा सकते ह<। वृहo डेटा िवjेषण करके
NPA आिद का समाधान ढँूढा जा सकता ह।ै ई-कॉमस� के Uे[ म; भी िबग डेटा का महlवपूण� योगदान ह।ै

(टीम `िH इनपुट)

CIDR: आधार का डेटा सरकारी सं&था स;ट3ल इफंाम]शन डेटा रपेोिज़टरी (CIDR) म; 10 मीटर ऊँची और 4 मीटर चौड़ी
दीवार के पीछे सुर￸Uत ह।ै यह दावा सरकार क: ओर से सवrs �यायालय म; िकया गया। इसी के पास आधार क: सम&त
जानका?रयाँ सँभालने क: और अपडेट करने क: िज़^मेदारी ह।ै इसी से Iमाणीकरण और eKYC के Kलये जानकारी तथा
सूचनाएँ मांगी जाती ह।ै आपका रॉ बायोमेिट3क डेटा ए���	टेड फॉम� म; CIDR म; ही सुर￸Uत रहता ह।ै इसका पूरा त[ं भारत के
भीतर ही काम करता ह ैऔर सूचनाएँ भी भारत म; Xट होती ह<।

क; t सरकार आगामी जुलाई से आधार काड� के Kलये फेस  आईडी लागू करने क: योजना पर काम कर रही ह।ै 
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uांटम ि�	टोWाफ:
यह तकनीक ग￱णत के बजाय भौ￸तक: पर आधा?रत होती ह।ै पारपं?रक ए���	शन 'क:' क: नकल हकैर9 cारा कर
लेने के बाद इस सम&या के समाधान के Kलये ‘uांटम क: ￸ड&ट3 ीGयूशन’ (Quantum Key Distribution) के
नाम से uांटम ि�	टोWाफ: पर आधा?रत एक महlवपूण� ए_ीकेशन बनाया गया।इसम; अभेv ि�	टो￭स&टम के िवकास
के Kलये कुछ िवशेष कण9 या Iकाश तरगं9 (फोटोन) तथा उनक: मूलभूत uांटम िवशेषताओं का Iयोग िकया जाता
ह।ै 

यह तकनीक काफ: Lयावहा?रक ह ै/य9िक िकसी Iणाली क: uांटम अव&था का मापन उस पूरी Iणाली म;
अवरोध उnपg िकये िबना असंभव ह।ै  
‘uांटम 'क:' ￸ड&ट3 ीGयूशन’ एक िवशेष ए_ीकेशन ह ै/य9िक इसक: 'क:' म; Iकाश कण9 (फोटोन) का Iयोग
िकया जाता ह।ै  
uांटम ि�यािव￸ध के ￭सwांत9 के अनुसार, ऐसी 'क:' को पढ़ने या इसक: नकल करने का Iयास करने वाले
हकैर cारा &वतः ही इसक: अव&था म; प?रवत�न हो जाएगा।
इस Iि�या म; हकैर के !फगर !Iट भी छूट जाएंगे तथा इस तरह सूचनाओं को पढ़ने या उसम; बाधा पहँुचाने
के Iयास9 को सूचना पाने वाले तथा भेजने वाले cारा आसानी से पकड़ा जा सकता ह।ै  
इस तकनीक के िवकास से ब<क9, िवmीय व सरकारी सं&थाओं के Kलये uांटम-सुर￸Uत अवसंरचना िवक￭सत
क: जा सकती ह ैऔर डेटा क: पूरी सुरUा सुिन￸yत क: जा सकती ह।ै 
वत�मान म; uांटम िब@स का Iयोग करने वाले लघु uांटम कं	यूटर ही मौजूद ह<, वह भी बेहद कम संzया म;,
लेिकन गूगल, आईबीएम तथा इटेंल जसैी कंपिनयाँ इस पर काय� कर रही ह<।

(टीम `िH इनपुट)

मेरे डेटा का माKलक कौन?
इस I{ म; यिद आप डेटा को िकसी भौ￸तक व&तु (जसेै-कार अथवा घर) से I￸त&थािपत कर देते ह< तो इसका उmर
बेशक ‘म<’ होगा। लेिकन ￸ड￭जटल िव| म; &वािमnव क: अवधारणा म; कई प?रवत�न हुए ह<। सामWी पर &वािमnव के
अलावा भी डेटा से संब￸ंधत डेटा संरUण के कई ऐसे मचं ह< जो आपक: (LयिMगत डेटा) और आपसे संब￸ंधत डेटा
(￭जसका सृजन आपको, आपक: सामWी और आपक: ग￸तिव￸धय9 को  देखकर िकया गया) क: पहचान करते ह<। ये
सभी इस बात पर ज़ोर देते ह< िक आपके िवषय म; IाV सूचनाओं  जसेै-आपका नाम, प[ाचार का पता, फोन, ई-मेल,
संपक�  Iाथिमकताएँ और डेिबट/�े￸डट काड� सूचनाओं को इन मचं9 के माkयम से उनक: सहयोगी कंपिनय9,
साम?रक भागीदार9 अथवा अ�य सेवा Iदाताओं के साथ साझा िकया जा सकता ह।ै इन डेटा म; आपके Lयवसाय,
भाषा, िपन कोड, Uे[ कोड, अिcतीय ￸डवाइस पहचानकmा�, URL, &थान और समय Uे[ जसैी सूचनाओं के साथ
कुछ म; िम[9 और पा?रवा?रक सद&य9 के िवषय म; जानका?रयाँ भी शािमल हो सकती ह<। इसके अ￸त?रM, आपका
भौ￸तक &थान और ऑनलाइन ग￸तिव￸धय9 को भी कई तकनीक: माkयम9 का उपयोग करके ट3 ैक िकया जा सकता है
जबिक Iायः आप इनसे अन￱भ~ रहते ह<। इन मचं9 पर आपके डेटा पर पूण� &वािमnव &थािपत कर Kलया जाता ह,ै
जबिक वा&तिवक &वामी का अपने डेटा पर कोई अ￸धकार नहa रह जाता। 

(टीम `िH इनपुट)
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िन�कष� : कं	यूटर, मोबाइल और इटंरनेट...इन तीन शGद9 म; देश-दिुनया का ~ान, सामान, सेवाएँ, जानका?रयाँ, मनोरजंन,
सूचनाएँ समा गई ह< और आज इनके िबना जीवन क: क�पना ही नहa क: जा सकती। इन तीन9 का डेटा से कुछ वसैा ही ?रhता
ह,ै जो साँस9 का हमार ेशरीर के साथ ह।ै आम आदमी क: ￵चता यह ह ैिक उसका जो भी डेटा अंतहीन साइबर संसार म; िबखरा
पड़ा ह,ै वह सुर￸Uत रहे और इस मामले म; उसक: सबसे बड़ी परशेानी यह ह ैिक िव~ान और तकनीक क: भाषा उसक: समझ
से बाहर ह।ै 

सरकारी योजनाओं का फायदा लेने के Kलये क; t ने आधार को ज़Xरी िकया ह।ै इसके Kखलाफ तीन अलग-अलग या￸चकाओं
पर सवrs �यायालय म; सुनवाई चल रही ह,ै ￭जनम; आधार क: कानूनी वधैता, डेटा सुरUा और इसे लागू करने के तरीक9 को
चुनौती दी गई ह।ै वसेै भी इटंरनेट और मशीन के साथ कभी भी कोई सम&या आ सकती ह।ै ऐसे म; जXरी ह ैिक बायोमेिट3क के
अलावा Iमाणीकरण क: कोई अ�य Lयव&था भी क: जाए। िफलहाल ऐसी कोई Lयव&था नहa ह,ै ￭जसके तहत अगर िकसी के
बायोमेिट3/स का िमलान  न हो, तो ऐसे लोग9 को ज़Xरी सेवाओं के लाभ से वं￸चत न िकया जाए। वसेै आधार अ￸धिनयम क:
धारा-7 म; ऐसी ही िद�त9 से िनपटने क: बात क: गई ह।ै

भारत म; आज 46 करोड़ से �यादा इटंरनेट यूजस� ह< और वे िकसी-न-िकसी Xप म; ￸ड￭जटल सेवाओं से जुड़े ह<। इटंरनेट पर
उनका डेटा िकसी न िकसी Xप म; मौजूद ह ैऔर यह सुिन￸yत करने वाला कोई नहa ह ैिक वह डेटा िकस हद तक सुर￸Uत ह।ै
अतः यह सुिन￸yत करने के Kलये िक डेटा के &वामी का अपने डेटा पर पूण� िनय[ंण ह ैतथा वह Inयेक मचं जो डेटा का
अनुसरण अथवा इसका उपयोग करता ह,ै उसके Kलये Lयापक &वXप म; &वीकाय� नोिटस, पसंद और सहम￸त, संWह सीमा,
उPेhय सीमा, पहँुच और संशोधन मानदडं, सूचना मानक9 का खलुासा, सुरUा, &पHता और जवाबदेिहता पर भी पूण� िनय[ंण
रखने के Kलये एक तकनीक: ढाँचे क: अ￸तशी� आवhयकता ह।ै
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