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संदभसंदभ एवंएवं पृ भूिमपृ भूिम
डेटा हमारी ज़दगी का अहम िह सा बन चुका ह।ै लेिकन हमारी तमाम आथक जानकारी, का टे ट नबंर, बॉयोमेिटक पहचान,
घर और द तर का पता, हमारी दिैनक गतिवधयाँ लोग  क  नज़र म ह। हाल ही म कुछ ऐसी रपो स सामने आई ं￭जनम कहा
गया था िक गूगल पर मेरामेरा आधारआधार, मेरीमेरी पहचानपहचान सच करने पर कथत तौर पर आधार क  पीडीएफ फाइल उपल ध हो जाती ह।ै
इसके बाद आधार काड जारी करने वाली सं था भारतीय िवश  पहचान ाधकरण (UIDAI) ने लोग  को िकसी भी सेवा का
लाभ लेने के लये इटंरनेट पर आधार जसैी अपनी यि गत जानकारी साझा करते समय सावधानी बरतने के लये कहा ह।ै 

Watch Video At:

https://youtu.be/PW-W51sWzQI

इससे पहले फेसबुक डेटा के दु पयोग का मु ा  भी चचा म रहा था, (इसइस मु ेमु े परपर रा यसभारा यसभा टीवीटीवी ड कशनड कशन परपर 23
माचमाच कोको अलगअलग सेसे डबेटडबेट कवरकवर कक  गईगई हैहै)।
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ऐसे म सवाल उठता ह ैिक हमारा जो भी डेटा (पहचान, पता-िठकाना आिद) साइबर संसार म यहाँ-वहाँ िबखरा पड़ा ह,ै वह
िकतना सुर त ह ैऔर उसे कैसे सुर त रखा जा रहा ह।ै वसेै UIDAI के कहे िबना भी लोग  को िकसी सेवा दाता या वडर
से सेवा ा  करने के लये इटंरनेट पर आधार सिहत अ य यि गत जानकारी साझा करते समय कुछ सावधािनयाँ बरतनी
चािहये। 

ि टो ाफि टो ाफ  याया हैहै?

ि टो ाफ  मूल प से एक ीक श द ह,ै जो 'गु ' और ' लखावट' का िमला-जुला अथ देता ह।ै
यह एक कार का कूट-लेखन (Encode) ह,ै ￭जसम भेजे गये संदेश या जानकारी को सांकेतक श द  म
बदल िदया जाता ह।ै
इसे भेजने वाला या पाने वाला ही पढ़ सकता या खोल सकता ह।ै 
ि टो ाफ  का संबधं डेटा क  सुर ा और उससे संबंधत िवषय , िवशेषकर एनि शन से होता ह।ै 
वतमान म जो ि टो￭स टम हम देखते ह, उसक  शु आत 1970 के दशक म हुई थी। 
तब अमे रक  सरकार ने डेटा ए शन टडड तयैार िकया था, ￭जसम 56 िबट क  'सी े ट क ' का
इ तेमाल होता था।
इसक  सीमाओं को देखते हुए ज द ही एडवांस ए शन टडड सामने आया, ￭जसम कम-से-कम 126
िबट क  'सी े ट क ' का इ तेमाल होता था। आज यह इटंरनेट जगत म सबसे अधक उपयोग म लाया जाने
वाला ि टो￭स टम ह।ै 

यह एक बहुिवषयक िवषय ह,ै जो कई े  से जुड़ा होता ह।ै कुछ दशक  पहले तक ि टो ाफ  मूल प से भाषा से
जुड़ी होती थी, पर वतमान ड￭जटल दौर म  ि टो ाफ  म मथैमिैट स, नबंर योरी, इफंॉमशन योरी, कं यूटेशनल
कॉ े सटी, टैिट ट स और कॉ बमेटो र स का भरपूर योग होता ह।ै ि टो ाफ  क यूटर और नेटवक
￭स यो रटी के लये यु  क  जाती ह।ै

(टीम ि  इनपुट)

याया हैहै डेटाडेटा ए शनए शन?
कं यूटर पर हम सामा यतया ￭जस फाइल म काम करते ह, उसे टे ट फॉमट फाइल कहते ह, ￭जसे कोई भी पढ़ या समझ
सकता ह।ै लेिकन जब हम यह चाहते ह िक फाइल म जो लखा ह ैउसे कोई अ य पढ़ न पाए तो उसे ए ट करना होता ह।ै
इसके बाद इसम लखा हुआ टे ट कुछ इस तरह िदखाई देता ह ै￭जसे पढ़ना लगभग असंभव होता ह।ै इस ि या को
डेटा ए शनए शन कहते ह। इटंरनेट पर डेटा को सुर त रखने के लये ए शन िकया जाता ह,ै जो इसे हकै होने से बचाता है
और उसका गलत योग होने क  आशकंा नह  रहती। 

कैसेकैसे िकयािकया जाताजाता हैहै ए शनए शन?

ए शन एक ऐसी तकनीक ह ैजो इफंामशन को एक अपठनीय कोड भाषा म प रवतत कर देता ह,ै ￭जसे ए सेस
करना किठन होता ह।ै डेटा या इफंामशन को ए ट करने के लये एक 'क ' का योग होता ह ैजो सडर और रसीवर
के पास सुर त होती ह।ै 
डेटा को एक ए गो रथम ारा ए ट िकया जाता ह,ै ￭जसे Cipher कहते ह। इससे ए टेड जानकारी िमलती है
और ए ट क  गई जानकारी या सूचना को Ciphertext कहते ह। ए ट होने के बाद डेटा पूरी तरह से सुर त
हो जाता ह।ै
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ए ट क  गई जानकारी को िफर से पढ़ने यो य बनाने क  ि या को  डि शनडि शन कहा जाता ह।ै इस ि या म भी
उसी 'क ' का योग होता ह,ै ￭जससे डेटा ए ट िकया गया था। 

एंडएंड-टूटू-एंडएंड ए शनए शन

डेटा को 100 तशत सुर त करने क  ि या को एंडएंड-टूटू-एंडएंड ए शनए शन कहा जाता ह।ै अथात् ऐसे डेटा को केवल
भेजने वाले (Sender) और ￭जसके लये ये मसेैज होगा (Receiver) वही देख सकते ह। 
एंड-टू-एंड ए शन लागू होने के बाद कोई तीसरा इसे देख, पढ़ या समझ नह  सकता और  इसे कोई टेस भी नह  कर
सकता।
ऐसे भेजे हुए सभी मसेैज, फोटो, वीडयो, फाइल और वॉयस मसेैज, सूचनाएँ तथा अ य सभी जानका रयाँ 100

तशत सुर त हो जाते ह।
एंड-टू-एंड ए शन के बाद साइबर अपराधी और हकैस भी इसे नह  पढ़ सकते य िक यह 256 िबट टॉ ग होता ह,ै
￭जसे हकैस ूट फोस मेथड से भी ै क नह  कर सकते।

प लकप लक औरऔर ाइवेटाइवेट 'कक ' याया हैहै?
ए शन म डेटा ए ट करने के लये ए गो रथम का उपयोग िकया जाता ह ैऔर इसे केवल एक िवशेष 'क ' के
उपयोग से डि ट िकया जा सकता ह।ै यापक प से यु  ए शन िवधय  म से ाइवेट 'क ' ए शन और
प लक 'क ' ए शन ह। 

ाइवेट 'क ' ए शन म सडर और रसीवर डेटा को ए ट करने के लये समान 'क ' साझा करते ह।
अथात् दोन  प  एक ही 'क ' को डेटा के ए शन और डि शन के लये उपयोग करते ह।
प लक 'क ' ए शन म दो भ , लेिकन गणतीय संबंधत 'क ' का उपयोग िकया जाता ह।ैप लक 'क '
ए शन म आपको लॉक करने के लये एक 'क ' और अनलॉक करने के लये एक अ य 'क ' चािहये होती
ह।ै एक 'क ' को दसूर ेके थान पर इ तेमाल नह  िकया जा सकता।

(टीम ि  इनपुट)

आधारआधार काका ि टो￭स टमि टो￭स टम 

आधार का बायोमेिटक सॉ टवेयर बाहर से मगंाया गया ह,ै लेिकन डेटा िनयं ण UIDAI के पास ह।ै
एक आधार काड पर आने वाली लागत एक डॉलर से भी कम ह ैऔर आधार के 6000 सवर इटंरनेट से नह  जुड़े ह।
आधार का सारा बॉयोमेिटक डेटा 2048 िबट एनि शन से सुर त ह ैऔर इसे चुरा पाना िकसी के लये भी असंभव
ह।ै 
इसके लये इस समय दिुनया म मौजूद सबसे उ त ए शन 'प लक क ' PKI 2048 और AES 256  का
इ तेमाल िकया जा रहा ह।ै ये 248 और 256 िबट ￭स टम पर काम करते ह। 
इसक  ए शन-क  (तीन अंक  का सुर त लॉ कग ￭स टम) को तीन सुपरकं यूटर भी अनतं काल तक नह  तोड़
सकते।
UIDAI आधार से जुड़ी कोई भी जानकारी िकसी से साझा नह  करता, ￭सफ केवाईसी के लये ही िनजी जानकारी दी
जाती ह।ै
यिद िकसी आधार काड से कोई लेन-देन होता ह ैतो UIDAI लोकेशन या लेन-देन के उ े य को इक ा नह  करता। 
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िबगिबग डेटाडेटा
िबग डेटा एक ऐसी ि या ह ै￭जसके तहत डेटा के िवशाल समूह एकि त िकये जाते ह और उनका िव ेषण िकया
जाता ह।ै वतमान यगु डेटा का यगु ह ैऔर िबग डेटा और उसके िव ेषण के मा यम से िदये हुए पटैन को जानने,
बाज़ार एवं उपभो ाओं के ख का िव ेषण करने का यास िकया जाता ह।ै यही कारण ह ैिक आथक
ि याकलाप  म एवं अ य िवभ  े  म िबग डेटा का मह वपूण थान ह।ै िबग डेटा अथ यव था के िवभ  े  को

भािवत करने क  मता रखता ह।ै इस संबधं म सबसे मह वपूण ज़ रत ऐसी यव था बनाने क  ह,ै तािक डेटा क
सुर ा क  जा सके। 

ाथिमकाथिमक ेे : िबग डेटा के िव ेषण के मा यम से थानीय पयावरण, मौसम का पटैन तथा मृदा क  गुणव ा जानने
म मदद ा  क  जा सकती ह।ै साथ ही उवरक  क  ज़ रत एवं बीज  क  गुणव ा जानने म भी मदद ा  क  जा
सकती ह।ै 

ि तीयकि तीयक ेे : िबग डेटा के मा यम से बाज़ार और उपभो ाओं के ख को समझने तथा अतंरा ीय तर पर उ पाद
क  मांग को समझने म मदद िमल सकती ह।ै इसका योग  िवदेशी िनवेशक अ य देश  के बाज़ार  क  थत को
जानने के लये करते ह।

सेवासेवा ेे : प रवहन के े  म िबग डेटा के ज़ रये ांतकारी प रवतन लाया जा रहा ह।ै ओला, उबर कैब सेवाओं म
इसे देखा जा सकता ह।ै इससे ब कग े  म भी मह वपूण प रवतन लाए जा सकते ह। वृह  डेटा िव ेषण करके
NPA आिद का समाधान ढँूढा जा सकता ह।ै ई-कॉमस के े  म भी िबग डेटा का मह वपूण योगदान ह।ै

(टीम ि  इनपुट)

CIDR: आधार का डेटा सरकारी सं था सटल इफंामशन डेटा रपेोिज़टरी (CIDR) म 10 मीटर ऊँची और 4 मीटर चौड़ी
दीवार के पीछे सुर त ह।ै यह दावा सरकार क  ओर से सव  यायालय म िकया गया। इसी के पास आधार क  सम त
जानका रयाँ सँभालने क  और अपडेट करने क  िज़ मेदारी ह।ै इसी से माणीकरण और eKYC के लये जानकारी तथा
सूचनाएँ मांगी जाती ह।ै आपका रॉ बायोमेिटक डेटा ए टेड फॉम म CIDR म ही सुर त रहता ह।ै इसका पूरा तं  भारत के
भीतर ही काम करता ह ैऔर सूचनाएँ भी भारत म ट होती ह।

क  सरकार आगामी जुलाई से आधार काड के लये फेसफेस आईडीआईडी लागू करने क  योजना पर काम कर रही ह।ै 
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ांटमांटम ि टो ाफि टो ाफ
यह तकनीक गणत के बजाय भौतक  पर आधा रत होती ह।ै पारपं रक ए शन 'क ' क  नकल हकैर  ारा कर
लेने के बाद इस सम या के समाधान के लये ‘ ांटम क  ड टी यूशन’ (Quantum Key Distribution) के
नाम से ांटम ि टो ाफ  पर आधा रत एक मह वपूण ए ीकेशन बनाया गया।इसम अभे  ि टो￭स टम के िवकास
के लये कुछ िवशेष कण  या काश तरगं  (फोटोन) तथा उनक  मूलभूत ांटम िवशेषताओं का योग िकया जाता
ह।ै 

यह तकनीक काफ  यावहा रक ह ै य िक िकसी णाली क  ांटम अव था का मापन उस पूरी णाली म
अवरोध उ प  िकये िबना असंभव ह।ै  
‘ ांटम 'क ' ड टी यूशन’ एक िवशेष ए ीकेशन ह ै य िक इसक  'क ' म काश कण  (फोटोन) का योग
िकया जाता ह।ै  

ांटम ि यािवध के ￭स ांत  के अनुसार, ऐसी 'क ' को पढ़ने या इसक  नकल करने का यास करने वाले
हकैर ारा वतः ही इसक  अव था म प रवतन हो जाएगा।
इस ि या म हकैर के फगर ट भी छूट जाएंगे तथा इस तरह सूचनाओं को पढ़ने या उसम बाधा पहँुचाने
के यास  को सूचना पाने वाले तथा भेजने वाले ारा आसानी से पकड़ा जा सकता ह।ै  
इस तकनीक के िवकास से बक , िव ीय व सरकारी सं थाओं के लये ांटम-सुर त अवसंरचना िवक￭सत
क  जा सकती ह ैऔर डेटा क  पूरी सुर ा सुिन त क  जा सकती ह।ै 
वतमान म ांटम िब स का योग करने वाले लघु ांटम कं यूटर ही मौजूद ह, वह भी बेहद कम सं या म,
लेिकन गूगल, आईबीएम तथा इटेंल जसैी कंपिनयाँ इस पर काय कर रही ह।

(टीम ि  इनपुट)

मेरेमेरे डेटाडेटा काका मा लकमा लक कौनकौन?
इस  म यिद आप डेटा को िकसी भौतक व तु (जसेै-कार अथवा घर) से त थािपत कर देते ह तो इसका उ र
बेशक ‘म’ होगा। लेिकन ड￭जटल िव  म वािम व क  अवधारणा म कई प रवतन हुए ह। साम ी पर वािम व के
अलावा भी डेटा से संबंधत डेटा संर ण के कई ऐसे मचं ह जो आपक  ( यि गत डेटा) और आपसे संबंधत डेटा
(￭जसका सृजन आपको, आपक  साम ी और आपक  गतिवधय  को  देखकर िकया गया) क  पहचान करते ह। ये
सभी इस बात पर ज़ोर देते ह िक आपके िवषय म ा  सूचनाओं  जसेै-आपका नाम, प ाचार का पता, फोन, ई-मेल,
संपक ाथिमकताएँ और डेिबट/ े डट काड सूचनाओं को इन मचं  के मा यम से उनक  सहयोगी कंपिनय ,
साम रक भागीदार  अथवा अ य सेवा दाताओं के साथ साझा िकया जा सकता ह।ै इन डेटा म आपके यवसाय,
भाषा, िपन कोड, े  कोड, अि तीय डवाइस पहचानक ा, URL, थान और समय े  जसैी सूचनाओं के साथ
कुछ म िम  और पा रवा रक सद य  के िवषय म जानका रयाँ भी शािमल हो सकती ह। इसके अत र , आपका
भौतक थान और ऑनलाइन गतिवधय  को भी कई तकनीक  मा यम  का उपयोग करके टैक िकया जा सकता है
जबिक ायः आप इनसे अनभ  रहते ह। इन मचं  पर आपके डेटा पर पूण वािम व थािपत कर लया जाता ह,ै
जबिक वा तिवक वामी का अपने डेटा पर कोई अधकार नह  रह जाता। 

(टीम ि  इनपुट)
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िन कषिन कष: कं यूटर, मोबाइल और इटंरनेट...इन तीन श द  म देश-दिुनया का ान, सामान, सेवाएँ, जानका रयाँ, मनोरजंन,
सूचनाएँ समा गई ह और आज इनके िबना जीवन क  क पना ही नह  क  जा सकती। इन तीन  का डेटा से कुछ वसैा ही र ता
ह,ै जो साँस  का हमार ेशरीर के साथ ह।ै आम आदमी क  चता यह ह ैिक उसका जो भी डेटा अंतहीन साइबर संसार म िबखरा
पड़ा ह,ै वह सुर त रहे और इस मामले म उसक  सबसे बड़ी परशेानी यह ह ैिक िव ान और तकनीक क  भाषा उसक  समझ
से बाहर ह।ै 

सरकारी योजनाओं का फायदा लेने के लये क  ने आधार को ज़ री िकया ह।ै इसके खलाफ तीन अलग-अलग याचकाओं
पर सव  यायालय म सुनवाई चल रही ह,ै ￭जनम आधार क  कानूनी वधैता, डेटा सुर ा और इसे लागू करने के तरीक  को
चुनौती दी गई ह।ै वसेै भी इटंरनेट और मशीन के साथ कभी भी कोई सम या आ सकती ह।ै ऐसे म ज री ह ैिक बायोमेिटक के
अलावा माणीकरण क  कोई अ य यव था भी क  जाए। िफलहाल ऐसी कोई यव था नह  ह,ै ￭जसके तहत अगर िकसी के
बायोमेिट स का िमलान  न हो, तो ऐसे लोग  को ज़ री सेवाओं के लाभ से वंचत न िकया जाए। वसेै आधार अधिनयम क
धारा-7 म ऐसी ही िद त  से िनपटने क  बात क  गई ह।ै

भारत म आज 46 करोड़ से यादा इटंरनेट यूजस ह और वे िकसी-न-िकसी प म ड￭जटल सेवाओं से जुड़े ह। इटंरनेट पर
उनका डेटा िकसी न िकसी प म मौजूद ह ैऔर यह सुिन त करने वाला कोई नह  ह ैिक वह डेटा िकस हद तक सुर त ह।ै
अतः यह सुिन त करने के लये िक डेटा के वामी का अपने डेटा पर पूण िनयं ण ह ैतथा वह येक मचं जो डेटा का
अनुसरण अथवा इसका उपयोग करता ह,ै उसके लये यापक व प म वीकाय नोिटस, पसंद और सहमत, सं ह सीमा,
उ े य सीमा, पहँुच और संशोधन मानदडं, सूचना मानक  का खलुासा, सुर ा, प ता और जवाबदेिहता पर भी पूण िनयं ण
रखने के लये एक तकनीक  ढाँचे क  अतशी  आव यकता ह।ै
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