
व छ भारत अभयान के दायर ेम अब साइबर संसार भी
drishtiias.com/hindi/printpdf/cyber-world-now-under-the-clean-india-campaign

समाचारसमाचार  मम यय ? 

गौरतलब ह ैिक आज िवभन्न े  म सूचना एवं संचार ौ ोिगक  क  बढ़ती भूिमका और इटंरनेट के ज रये लेन-देन एवं डेटा
के आदान- दान म हो रही वृ  के साथ-साथ ड￭जटल इंडया क  िदशा म तेजी से बढ़ते हमार ेकदम  को देखते हुए साइबर
सुर ा सवाधक मह वपूण कारक के प म उभर कर सामने आया ह।ै भारत सरकार ने साइबर सुर ा के मह व को पहचानते
हुए ‘स्वच्छ भारत’ अभयान का दायरा बढ़ाकर इसम साइबर वल्ड को भी स म लत कर लया ह ैऔर नेटवक  एवं णा लय
को बुरी तरह भािवत करने वाले मालवेयर तथा बॉटनेट के िवश्लेषण के लये एक साइबर स्वच्छता क -बॉटनेट क्ली नग
एवं मालवेयर िवश्लेषण क  का शुभारभं िकया ह।ै

यय  इतनाइतना मह वपूणमह वपूण हैहै यहयह यासयास?
िविदत हो िक यह उप म इलेक्टॉिनक्स एवं सूचना ौ ोिगक  मं ालय के ‘ड￭जटल इंडया’ अभयान का एक िहस्सा
ह,ै ￭जसका उ ेश्य भारत म बॉटनेट के सं मण का पता लगाकर एक सुर त साइबर स्पेस का सृजन करना और
उपयोगकताओं क  णा लय  को सुर त करना ह,ै तािक सं मण को फैलने से रोका जा सके।
इस क  का प रचालन इंडयन कं यूटर एमरजसी र पांस टीम (सीईआरटी-इन) ारा िकया जा रहा ह।ै इस क  का
ल य सरकार और उ ोग जगत के बीच आपसी समन्वय को बढ़ाना ह,ै तािक सभी उपयोगकताओं के बीच साइबर
सुर ा को ोत्सािहत िकया जा सके और इसके साथ ही भारत म एक सु ढ़ एवं सुर त इटंरनेट प रतं  का सृजन भी
िकया जा सके।
दरअसल, साइबर खतर  से िनपटना कोई ऐसा काय नह  ह ैजो ￭सफ सरकार अथवा िकसी संगठन अथवा िकसी
व्यक्त ारा ही संपन्न िकया जाए। इसके लये भागीदारी क  अवधारणा को अपनाने क  ज़ रत ह।ै यह क  इटंरनेट
सेवा दाताओं और उ ोग जगत के साथ तालमेल बठैाकर काम करगेा। यह क  नाग रक  के बीच बॉटनेट और
मालवेयर सं मण के बार ेम जाग कता भी बढ़ाएगा।

याया हैहै बॉटनेटबॉटनेट औरऔर मालवेयरमालवेयर?

मालवेयर एक कार का सॉ टवेयर ो ाम ह ैजो कं यूटर के लये खतरनाक साबि◌त हो सकता ह।ै इस सॉ टवेयर
को हकैस कं यूटर से पसनल डाटा चोरी करने के लये िवक￭सत करते ह। हकैस क  भाषा म मालवेयर टम का उपयोग
वायरस, पाय वेयर और वाम आिद के लये िकया जाता ह।ै ये तीन  वायरस के ही प ह। मालवेयर िकसी के भी िनजी
फाइल  तक पहँुचकर उ ह दसूरी िकसी डवाइस म टांसफर कर सकता ह।ै इसके ज रये हकैस सूचनाएँ, फोटो,
वीडयो, बक या अकाउंट से जुड़ी जानकारी चुरा सकते ह।
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बॉटनेट ￭स टम म यवधान उ प  करने वाला एक सा टवेयर नेटवक ह ैजो गोपनीय सूचनाएँ चुरा सकता ह।ै बॉटनेट
उपकरण के प रचालन को िनयिं त कर सकता ह ैऔर साइबर हमले कर सकता ह।ै कभी-कभी तो बॉटनेट अटैक
इतना गभंीर होता ह ैिक इसके बाद हम अटैक होने वाली वेबसाइट का उपयोग भी नह  कर सकते ह।

आमआम नाग रकनाग रक  केके लयेलये कैसेकैसे लाभकारीलाभकारी हैहै यहयह कदमकदम?

िविदत हो िक साइबर स्वच्छता क -बॉटनेट क्ली नग एवं मालवेयर िवश्लेषण क  के मा यम से नाग रक  के लये
कुछ उपकरण  (टूल्स) जारी िकये गए ह। और ये टू स ह-

→ यूएसबी तरोध – यह एक डेस्कटॉप ￭सक्यो रटी सोल्यूशन ह,ै जो यूएसबी मास टोरजे डवाइस के खतर  से र ा करता
ह।ै
→ एपसंिवद- यह एक डेस्कटॉप सोल्यूशन ह,ै जो हाइट लस् टग के ज रये वास्तिवक एप्लीकेशन को इसं्टॉल करने क
सुिवधा देकर णा लय  क  र ा करता ह।ै इससे हािनकारक एप्लीकेशन से होने वाले खतर  क  रोकथाम करने म भी मदद
िमलती ह।ै
→  एम-कवच – यह स्वदेश म ही िवक￭सत िकया गया एक सोल्यूशन ह,ै जो िकसी के मोबाइल फ़ोन म उभरने वाले सुर ा
संबधंी खतर  का िनवारण करता ह।ै

िन कषिन कष
हमारा देश जसेै-जसेै तर  के पथ पर कदम बढ़ा रहा ह ैठीक वसेै-वसेै साइबर सुर ा का खतरा अब और भी यादा
गभंीर एवं त्य  होता जा रहा ह।ै आज आम आदमी को ह कग, स्पै मग, मालवेयर और डाटा चोरी होने क
समस्याओं का सामना करना पड़ रहा ह।ै हालाँिक, इसके बावजूद साइबर सुर ा के बार ेम जाग कता काफ  कम ह।ै
इस िदशा म आपस म सहयोग करने के साथ-साथ साइबर स्वच्छता क  जसेै और भी उपाय करने क  ज़ रत है
तािक भारत के नाग रक  के लये एक सु ढ़ एवं सुर त साइबर वल्ड सुिनश्चत िकया जा सके।
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