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संदभ"  एवं पृ%भूिम

सोशल मी￸डया क' अहिमयत व दखल हमार ेजीवन म, िदन-िदन बढ़ता जा रहा ह।ै लेिकन सोशल मी￸डया पर लोग- का
�ोफाइल सुर￸1त नह2 ह,ै इसका पता अमे3रका म, रा45प￸त चुनाव को लेकर हाल ही म, हुए एक खलुासे से हुआ। अमे3रका म,
चुनाव- के व7 डोना8ड ट5 :प क' मदद करने वाली एक ि;िटश फम" कै<:;ज एना=लिटका पर फेसबुक के करीब पाँच करोड़
यूज़स" क' ?यि7गत जानकारी (Personal Information) चुराने के आरोप लगे ह@। आरोप ह ैिक इन यूज़स" क' जानका3रय-
का इAतेमाल अमे3रक' रा45प￸त चुनाव- म, BAवग वोटस"  को �भािवत करने के =लये िकया गया था। इससे अनुमान लगाया जा
सकता ह ैिक इटंरनेट और सोशल मी￸डया कैसे हमारी सोच पर हावी होकर हमार ेराजनी￸तक Dझान तक तयैार कर रहे
ह@...और वह भी हमारी अनुम￸त =लये िबना।

Watch Video At:

https://youtu.be/lIJsQC6P7V0
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मामला Gया है?

कै<:;ज एना=लिटका पर आरोप ह ैिक उसने एक िIज एप (thisisyourdigitallife) क' मदद से फेसबुक यूज़स" का
डाटा हा￭सल िकया।
एप का इAतेमाल करने वाले लोग- के फेसबुक िमK- तक भी कै<:;ज एना=लिटका पहँुच गई। 
M, ड =लAट म, शािमल इन यूज़स" से पूछे िबना कै<:;ज एना=लिटका ने उनका फेसबुक डाटा हा￭सल िकया। 
कंपनी ने इसके =लये ?यि7Oव संबधंी आकलन बताने वाले एक एप का इAतेमाल िकया ￭जसे 2.70 लाख लोग- ने
डाउनलोड िकया था। 
कंपनी ने एपडाउनलोड करने वाले लोग- तथा उनक' िमK-सूची के लोग- क' जानका3रय- का इAतेमाल िकया था,
￭जसका उQेRय अमे3रक' मतदाताओं के ?यवहार का अनुमान लगाना था।
एप के यूज़स" से कहा गया िक उTह, एक सामाTय �Uावली के उVर देने ह@, ￭जसका उपयोग श￸ै1क कायW के सवX के =लये
िकया जाना बताया गया। 

BAवग वोटस" : लोग- क' पोAट और राजनी￸तक पसंद के =लहाज़ से उनका वगYकरण िकया गया और करोड़-
मतदाताओं को एक ख़ास िदशा म, सोचने के =लये मजबूर िकया गया। सोशल मी￸डया के यूज़स" से िमली इस
जानकारी का उपयोग 'BAवग वोटस"' को �भािवत करने के =लये िकया गया। अिन￸\त मतदाताओं अथा"त् BAवग
वोटस" ऐसे मतदाताओं को कहते ह@, ￭जनक' िकसी भी राजनी￸तक दल के �￸त कोई िन%ा नह2 होती, लेिकन मतदान
के दौरान इनके अ�Oया￱शत Dझान के चलते चुनाव के नतीजे भी अ�Oया￱शत हो सकते ह@।

(टीम aि4 इनपुट)

ि;टेन क' क@ ि;ज एना=लिटका कंपनी को सूचनाओं के आधार पर आकलन करने के 1ेK म, दिुनया क' बेहतरीन कंपिनय- म,
माना जाता ह।ै

कैसे  हा￭सल िकया डेटा?

वोटर �ोफाइ￴लग कंपनी क@ ि;ज एना=लिटका 2013 म, अ<AतOव म, आई। 
यूिनव￭स"टी ऑफ क@ ि;ज म, मनोिवdान के �ोफेसर एलGज,डर कोगन क' कंपनी eलोबल साइसं 3रसच" ने यूज़स" डेटा को
शेयर करने के =लये क@ ि;ज एना=लिटका से डील क'। 
एलGज,डर कोगन क' कंपनी के बनाए गए एप thisisyourdigitallife ने 2014 म, फेसबुक यूज़स" को एक
साइकोलॉ￭जकल िIज म, िहAसा लेने का झाँसा िदया। 
लगभग 2,70,000 यूज़स" ने इस एप पर जाकर िIज म, िहAसा =लया, ￭जनका फेसबुक पस"नल डेटा कोगन क' कंपनी
ने एGसेस कर =लया। साथ ही साथ यूज़स" के M, gस के डेटा म, भी स,ध लगाई।
2016 म, अमे3रक' रा45प￸त के चुनाव म, डोना8ड ट5 ंप के समथ"न म,  अ￱भयान चलाने के =लये इसक' सेवाएँ ली गई। 
इसके =लये रॉबट" मस"र नाम के िनवेशक ने कंपनी को 15 िम=लयन डॉलर िदये, जो 3रप<hलकन पाटY के �चारक- के
पनैल म, शािमल थे। 

जाँच शुi हुई 

अमे3रक' अखबार 'संडे गा￭ज"यन' ने क@ ि;ज एना=लिटका के पूव" कमY और =?हसल hलोअर के हवाले से मामले का
खलुासा िकया। इसम, कई देश- के यूज़स" का डेटा चोरी िकया गया। 
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￭जन यूज़स" क' �ाइवेसी सेjटeस मजबूत नह2 थी, उनका ही डेटा एGसेस िकया गया।
अमे3रका म, kाहक- के िहत- क' र1ा से जुड़ी एज,सी फेडरल ट5 ेड कमीशन (एफटीसी) ने फेसबुक के =खलाफ जाँच शुi
क' ह ैिक Gया उसने �योगकता"ओं के लाख- आंकड़े एक राजनी￸तक परामश" एज,सी को िदये थे। 
अब तक क' जाँच म, कंपनी lारा हनीट5 ैप, फेक Tयूज क@ पेन और पूव" जासूस- क' मदद से चुनाव- को �भािवत करने क'
बात सामने आई ह।ै 
इसी तरह से ि;टेन और यूरोपीय कमीशन म, भी फेसबुक के =खलाफ जाँच शुi हो गई ह।ै यूरोपीय संघ और ि;टेन क'
संसद ने इसे लेकर फेसुबक के मुnय काय"कारी अ￸धकारी माक"  ज़ुकरबग" को पेश होकर Aप4ीकरण देने के =लये कहा
ह।ै
यह जाँच मी￸डया म, आई उन 3रपोoस" के आधार पर शुi क' गई ह ै￭जसम, यह दावा िकया गया ह ैिक फेसबुक के पाँच
करोड़ kाहक- के डेटा से ली गई जानकारी का इAतेमाल अमे3रक' चुनाव म, रा45प￸त डोना8ड ट5 ंप को ￭जताने के =लये
िकया गया ह।ै यह पहला मामला ह ै￭जसम, सोशल साइoस के kाहक- क' जानकारी के आकलन के आधार पर
राजनी￸तक फायदा उठाने क' बात सामने आई ह।ै

भारत म, फेसबुक  को चेतावनी 

ि;िटश कंपनी कै<:;ज एना=लिटका lारा डाटा के दDुपयोग को लेकर उठा िववाद भारत पहँुच गया ह।ै इसी तरह के
एक अTय मामले म, भारत के िव￸ध मKंी रिवशकंर �साद ने हाल ही म, सोशल मी￸डया के अkणी फेसबुक और उसके
CEO माक"  जुकरबग" को भारत म, क￱थत तौर पर चुनावी �िqया को �भािवत करने के =लये डेटा का दDुपयोग करने
को लेकर सnत कार"वाई करने क' चेतावनी दी।

मांगे 6 सवाल- के  जवाब 

एक अTय हा=लया घटनाqम म, भारत सरकार ने सोशल मी￸डया rेटफॉम" फेसबुक के माsयम से कई देश- म, चुनाव-
को �भािवत करने वाली कै<:;ज एना=लिटका को कारण बताओ नोिटस जारी कर 31 माच" तक िन:न=ल=खत 6
सवाल- के जवाब देने को  कहा ह-ै

1.  Gया कंपनी ने िकसी काम के दौरान भारतीय- के डेटा का �योग स,धमारी कर िकया?
2.  कौन-सी इकाइयाँ ह@ ￭जTह-ने उससे काम =लया?
3.  कंपनी के पास डाटा कहाँ और िकस तरह से आया? 
4. Gया कंपनी ने लोग- से इस मामले म, संdान =लया? 
5. एकK िकये गए डाटा को िकस तरह से �योग म, लाया गया?
6. Gया डाटा के आधार पर िकसी तरह क' �ोफाइल तयैार क' गई?

भारत म, भी ऐसी मी￸डया 3रपोoस" आई ह@ ￭जनम, कहा गया ह ैिक कै<:;ज एना=लिटका ने अपनी ग￸तिव￸धय- के
ज3रये लोग- से संdान =लये िबना फेसबुक डाटा का दDुपयोग िकया ह।ै यह आरोप भी सामने आया ह ैिक लोग- के
?यवहार को �भािवत करने िक =लये भी इस डेटा का उपयोग िकया गया।

(टीम aि4 इनपुट)

जुकरबग"  ने मांगी माफ'
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एक नवीनतम घटनाqम म, फेसबुक डेटा लीक मामले म, उसके मुnय काय"कारी अ￸धकारी माक"  जुकरबग" ने दो अरब फेसबुक
उपयोगकता"ओं से उनका िवtास तोड़ने के =लए माफ' मांगी और डेटा को सुर￸1त रखने के =लए कई कदम उठाने का बात
कही। वह अमे3रक' कांkेस के सामने मामले से जुड़े सवाल- का जवाब देने के =लए भी तयैार ह@। माक"  जुकरबग" ने कहा िक म@ने
फेसबुक शुi िकया था और अंतत: यहां जो कुछ भी हुआ उसके =लए म@ ही ￭ज:मेदार हू।ं दोबारा इस तरह क' गलती न हो
इसके =लए फेसबुक ने कई कदम उठाए ह@। इस �िqया म, फेसबुक हजार- एप क' गहन समी1ा करगेी।

Gया है सोशल मी￸डया �ोफाइ￴लग?

जब भी आप िकसी भी सोशल नेटवuकग साइट पर जाते ह@ तो दिुनयाभर क' कंपिनय-, kु	स, राजनी￸तक दल- के =लये
एक संभािवत उपभो7ा बन जाते ह@। 
लोग- के मूड और Dझान को जानने-समझने के =लये उनक' सोशल मी￸डया �ोफाइ￴लग क' जाती ह।ै 
लोग- के सोशल मी￸डया �ोफाइल पर नज़र रखकर उनके बार ेम, राय बनाई जाती ह ैऔर उसी के िहसाब से उनसे बात
क' जाती ह।ै 
ये सभी सोशल मी￸डया �ोफाइ￴लग के ज़3रये आपक' D￸च और पसंद के अनुसार आपको टारगेट करते ह@। 

कैसे  होती  है सोशल मी￸डया �ोफाइ￴लग?

अगर आप एंड5 ाइड Aमाट"फोन इAतेमाल करते ह@ तो आपने महसूस िकया होगा िक गूगल आपक' D￸च के मुतािबक़
िवdापन िदखाने क' को￱शश करता ह।ै आप जब भी अमेज़न, माइqोसॉwट, िxटर या फेसबुक जसैी वेबसाइट पर
जाते ह@ तो वहाँ पर भी को￱शश यही होती ह ैिक आप जो तलाश रहे ह@, उसी के  अनुसार िवdापन आपको िदखाए
जाएँ। जब आप िकसी दसूरी वेबसाइट पर चले जाते ह@, तो भी इटंरनेट के ये िवdापन आपका पीछा करते रहते ह@।
इसे एक उदाहरण से समझने का �यास करते ह@...मान ली￭जये, आपने अपनी कार के =लये टायर- क' तलाश िकसी
वेबसाइट पर क' तो कई िदन तक आपको उससे िमलते-जुलते िवdापन िदख,गे, जबिक इस बीच आपने अपनी गाड़ी
के टायर बदलवा भी िदये हो सकते ह@।

 (टीम aि4 इनपुट)

दरअसल कंपिनयाँ अपने कAटमस" क' सोशल मी￸डया पोAट पर नज़र रखकर उनके बार ेम, राय बनाती ह@ और उसी
के िहसाब से उनसे बात करती ह@। 
ई-कॉमस" कंपिनयाँ सोशल मी￸डया �ोफाइ￴लग के ज3रए कAटमस" क' D￸च का पता लगाती ह@ और उसी के िहसाब से
िवdापन- का चयन करके उTह, लyय बनाती ह@। 

इसका इAतेमाल कAटमाइzड माकX jटग  के =लये भी िकया जाता ह।ै जसेै-कोई qे￸डट काड" कंपनी अपने बड़े
कAटमस" क' फेसबुक, इAंटाkाम, िxटर और Aनपैचटै �ोफाइल का िव{ेषण करती ह।ै इसके िहसाब से |ाइट
िटकट के बार ेम, rान कर रहे कAटमस" को वह िटकट पर ￸डAकाउंट भी दे देती ह।ै

(टीम aि4 इनपुट)

सोशल मी￸डया �ोफाइ￴लग के =लये कंपिनयाँ अपने पोट"ल को बेहद आकष"क और उपयोगी बनाती ह@। 
ई-कॉमस" कंपिनयाँ आपक' ऑनसाइट ग￸तिव￸धय- को ट5 ैक करती ह@, जसेै-आपने िकस पेज को लाइक िकया और िकस
िवdापन को ि}क िकया।
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ई-कॉमस" कंपिनय- को यह भी पता चल जाता ह ैिक आप कौन से ;ांड का मोबाइल फोन या कौन-सी कंपनी का
इटंरनेट कनेGशन इAतेमाल करते ह@।

फेसबुक  �ोफाइ￴लग

जब भी आप फेसबुक (या कोई अTय सोशल मी￸डया साइट) पर लॉग-ऑन करते ह@ तो उस वेबसाइट को पता चल
जाता ह ैिक आपने कौन-कौन सी साइट, देखी ह@। इसी के आधार पर सोशल मी￸डया वेबसाइट िवdापन तथा अTय
चीज़, तयैार करती ह।ै इससे िवdापनदाताओं को भी आपके �ोफाइल से जुड़ी जानका3रयाँ िमल जाती ह@। 2016
क' दसूरी ￸तमाही म, केवल िवdापन- के ज़3रये फेसबुक को 640 करोड़ Dपए क' आय  हुई थी, जो 2015 क' इसी
अव￸ध म, होने वाली आय से 63% अ￸धक थी।

यह कैसे  होता है?: इसम, कोई भी िव{ेषक आपका �ोफाइल और टाइमलाइन देखकर पसंद-नापसंद और िकसी
मुQे पर �￸तिqया के आधार पर आपक' फेसबुक �ोफाइ￴लग कर सकता ह।ै आपक' जा￸त, नAल, ल@िगक वरीयता,
िववािहत ह@ या नह2, कहाँ रहते ह@, Gया खाते ह@, Gया पहनते ह@, कहाँ जाते ह@, िकनके साथ घूमते ह@, कहाँ पढ़े ह@,
आपके धा~मक और राजनी￸तक Dझान Gया ह@...इनके आधार पर लोग- का वगYकरण िकया जाता ह।ै इसके बाद तय
िकया जाता ह ैिक िकन अलग-अलग माकX jटग टू8स क' सहायता से इन तक पहँुचा जा सकता ह।ै

(टीम aि4 इनपुट)

सोशल मी￸डया �ोफाइ￴लग क' वज़ह से कौन, कहाँ, कब और कैसे जसेै सवाल- के जवाब आपक' जेब म, ह@ और 3-4
ि}क के माsयम से िकसी के बार ेम, भी जानकारी �ा� क' जा सकती ह।ै 
आज सोशल मी￸डया �ोफाइ￴लग माकX jटग कंपिनय- का एक बड़ा ह￱थयार बन चुका ह ैऔर राजनी￸तक दल भी
समथ"क बढ़ाने के =लये इसका इAतेमाल करने लगे ह@। 
िनजी और सरकारी सुर1ा एज,￭सयां भी सोशल मी￸डया �ोफाइ￴लग से िमली जानकारी का इAतेमाल िनगरानी, जासूसी
से लेकर कॉरपोरटे सुर1ा के =लये करती ह@। इसम, खोज, िव{ेषण, जाँच और तेज़ी से मामले सुलझाने क' सुिवधा देने
क' बात कही जाती ह।ै 
ये सभी पोAट के कंट,ट पर फोकस कर इसके पीछे ￱छपी मशंा भांपने का �यास करते ह@। ऐसा करने के पीछे पोAट करने
वाले के मनोिवdान को पढ़ना भी एक बड़ा कारण होता ह ैऔर यह भी sयान रखा जाता ह ैिक कोई ?यि7 अTय लोग-
के साथ िकस �कार संवाद कर रहा ह;ै और इसके बाद शुi होता ह ैउसके पास पहँुचने का उपqम।
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बचाव का तरीका 

सोशल मी￸डया व तकनीक' सलाह देने वाली �मुख साइट लाइफ हकैर के अनुसार �￸तवष" 100 डॉलर चुकाकर
सोशल मी￸डया एकाउंoस को सुर￸1त रखा जा सकता ह।ै इसके =लये ऑनलाइन र	ेयूटेशन मनेैजम,ट सॉwटवेयर
िदया जाता ह,ै ￭जसके माsयम से सोशल मी￸डया एकाउंट को नकाराOमकता से दरू रखकर  सकाराOमक वेब
उप<Aथ￸त दशा"ई जा सकती ह।ै उदाहरण के तौर पर इस सॉwटवेयर का एक फ'चर आपके सोशल मी￸डया एकाउंट
पर ऐसी पोAट आने से रोकता ह ै￭जनम, ए8कोहल, ड5 eस यूज, सेGस जसैी सामkी का इAतेमाल िकया गया हो।
नकाराOमकता से बचने के =लये सभी सोशल मी￸डया एकाउंoस क' �ाइवेसी सेjटeस जाँच करने के बाद उTह,
'�ाइवेट' पर सेट करके कAटमाइज़ भी िकया जा सकता ह।ै

आज आम आदमी को ह@jकग, स्पjैमग, मालवेयर और डेटा चोरी होने क' समस्याओं का सामना करना पड़ रहा ह।ै
इसके बावजूद देश म, साइबर सुर1ा के बार ेम, जागiकता काफ' कम ह।ै इस िदशा म, �भावशाली साइबर सुर1ा ढाँचे
के िनमा"ण क' आवRयकता ह ैतािक भारत के नाग3रक- को एक सुaढ़ एवं सुर￸1त ￸ड￭जटल संसार का िहAसा बनाया
जा सके।

(टीम aि4 इनपुट)

िन�कष" :  सोशल मी￸डया आज अ￸धकांश लोग- के =लये सूचना का पहला �ोत बन चुका ह।ै ऐसे म, जनता से सीधे जुड़ने के
बजाय सोशल मी￸डया के माsयम से संवाद क' �वृ=V को बल िमल रहा ह,ै ￭जसके फायदे तो ह@ ही लेिकन हािनयाँ भी कम नह2
ह@। अमे3रका म, रा45प￸त चुनाव म, कै<:;ज एना=लिटका कंपनी ने फेसबुक यूज़स" के साइकोलॉ￭जकल �ोफाइ￴लग के साथ अपने
}ाइटं के समथ"न म, और िवरोधी के =खलाफ सूचनाएँ rांट क', ऐसी आशकंा जताई गई िक इससे जनमत �भािवत हुआ।
आरोप लगाया गया ह ैिक क@ ि;ज एना=लिटका ने रा45प￸त डोना8ड ट5 ंप के 2016 के चुनाव अ￱भयान म, इन आँकड़- का
इAतेमाल िकया था।

आप Gया पसंद करते ह@, Gया नापसंद, आप Gया चाहते ह@, इ�छाएँ Gया ह@, इटंरनेट पर सबकुछ 'सेव' हो रहा ह ैऔर इसक'
बोली लग सकती ह।ै िकसी एप को डाउनलोड करते समय हम िबना देखे उसके टम" और कंडीशन को 'ओके' कर अकाउंट बना
लेते ह@। हम ऐसी ￸ड￭जटल दिुनया म, रह रहे ह@ जहाँ कुछ भी िनजी नह2 ह।ै

हाल ही म, जब इसी �कार का मुQा भारत म, उठा तो क, � सरकार ने Aप4 िकया िक िकसी भी भारतीय का डेटा फेसबुक क'
िमलीभगत से लीक हुआ तो कानूनी काय"वाही क' जाएगी। 20 करोड़ भारतीय फेसबुक का इAतेमाल करते ह@ और यह
अमे3रका से बाहर कंपनी के =लये दसूरा सबसे बड़ा बाजार ह।ै ऐसे म, सोशल साइoस यूज़स" के िहत- क' र1ा को लेकर जो
िनयम-कानून अभी ह@, सरकार उनक' नए ￭सर ेसे समी1ा कर सकती ह।ै
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