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कैशलेस  अथ	
यव
था �या है?

आ￰थक 
यव
था का वह 
व�प ￭जसम� धन का अ￸धकांश लेन-देन चेक, %े￸डटकाड	, डेिबटकाड	, नेट ब)िकग, मोबाइल से
भुगतान तथा ￱भ/-￱भ/ ￸ड￭जटल मा0यम1 से िकया जाता ह,ै कैशलेस अथ	
यव
था कहलाती ह।ै इस 
यव
था म� नकदी
(कागजी नोट या ￭स3े) का चलन कम हो जाता ह।ै

साइबर सुर�ा �या है?

साइबर सुर�ा वे तकनीक4 5ि%याएँ ह), जो िकसी कं8यूटर, इटंरनेट नेटवक	  अथवा अ:य ￸ड￭जटल उपकरण1 तक िकसी
अन￸धकृत पहँुच को रोकती ह)।

कैशलेस  अथ	
यव
था क4 वत	मान >
थ￸त

एक तरफ पेटीएम, @4चाज	, पेयू, मोिबिAक जसेै मोबाइल भुगतान मा0यम1 के इ
तेमाल म� जबरद
त तेजी आ रही ह।ै
वहB दसूरी तरफ ब)क1 के %े￸डट काड	, डेिबट काड	 और नेट ब)Dकग का 5योग बढ़ने से दकुान1, पेटF ोल-पंप व र
ेतराओं
म� भी कैशलेस 
यव
था बढ़ी ह।ै
वहB अHूबर माह म� िहताची (Hitachi) नामक कंपनी Iारा ए>�सस ब)क के एक ATM म� 5बधंन सुर�ा संबधंी चूक से
लाख1 उपभोHाओं के डेिबट काडK का Lयौरा अपराधी तMव1 के हाथ1 पहँुच गया, ￭जसे ब)िकग इ￸तहास म� सबसे बड़ी
िवOीय सुर�ा स�ध माना जा रहा ह।ै
वसेै इसका सबसे बड़ा लाभ यह ह ैिक इसम� धन का लेन-देन नकदी आधाPरत अथ	
यव
था क4 तुलना म� काफ4 हद
तक पारदशQ हो जाता ह,ै ￭जससे RSाचार तथा काले धन पर अंकुश लगता ह।ै

एनि%8टेड डेटा

￸ड￭जटल मा0यम1 के भीतर इटंरनेट पर एक छोर से दसूर ेछोर तक याU के दौरान मौजूद डाटा को सुर�ा 5दान करने
के Vलये 40 िबट, 64 िबट या 128 िबट म� कूटबW कर 5ेिषत िकया जाता ह।ै इसम� सवा	￸धक मजबूत 128 िबट
एनि%8शन ह,ै ￭जसे तोड़ने म� 10 खरब वष	 लग जाएंगे।
इसVलये भारतीय Pरजव	 ब)क के िदशा-िनदYश1 के तहत ￸ड￭जटल मा0यम1 पर Zाहक1 के डेटा को 128 िबट एनि%8शन
5णाVलय1 के जPरये एनि%8ट क4 बा0यता ह।ै

कैशलेस  लेन-देन म� अपराधा व सावधािनयाँ
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काड	 खो जाने या चुरा Vलये जाने, पर त[काल क
टमर केयर Iारा काड	 Lलॉक करवा देना चािहये।
िफ￮शग, कई बार ब)क1 के नाम से जाँच के नाम पर ई-मेल, फोन कॉ_स आते ह)। इस पर अपनी गु` जानकारी साझा
नहB करनी चािहये।
वायरस, 
पाईवेयर, क4-लॉDगग, हमार ेकं8यूटर या वाईफाई नेटवbकग म� कुछ जासूसी वायरस हमारी ग￸तिव￸ध पर नजर
रख सकते ह) एवं हमारी ऑनलाइन भुगतान क4 जानकारी को अपने कंटF ोलर तक पहँुचा सकते ह)। इसके Vलये कं8यूटर
वायरस सुर�ा व ￭स
टम अपडेट करते रह�।
>
कDमग, कई कारोबारी िठकान1 म� धोखेबाज कम	चारी छोटी इले�टF ॉिनक मशीन1 Iारा हमार े%े￸डट काड	 क4 चुंबक4य
पeी क4 जानकारी चुरा लेते ह)। इसVलये सावधानीपूव	क लेन-देन के समय अपने काड	 पर नजर रखनी चािहये।
आइड�टटी थेfट (पहचान क4 चोरी) कुछ धोखेबाज हमार ेनाम पर डाक का पता बदलने का आZह ब)क से कर देते ह)।
िफर काड	 खो जाने क4 ￱शकायत कर नया काड	 इgयू करवा लेते ह)। अतः अपने होम ब)क व ब)क खात1 पर नजर रखनी
चािहए।
ब)क से डेटा चोरी, कई बार ब)क के कं8यूटर व सव	र से ही डेटा चोरी हो जाते ह)। इससे बचने के Vलये ब)क1 को मजबूत
सुर�ा फ4चस	/तUं के साथ-साथ अपने ब)क कम	चाPरय1 क4 संदेहा
पद ग￸तिव￸धय1 के 5￸त भी सतक	  रहना चािहये।

कुछ  सामा:य सावधािनयाँ

वेबसाइiस पर https:// वाले यूआरएल का 5योग कर� http:// का नहB। ऐसे वेबसाइiस के वेब पते के आगे ताले का
￸चU िदखाई देता ह।ै
ऑनलाइन टF ांजे�शन के Vलये यिद संभव हो तो वेरीफाई वीजा, मा
टर काड	, ￭स�योर कोड, नेट सेफ जसेै उपाय1 को
वरीयता द�।
यिद %े￸डट काड	 पर बीमा सुिवधा हो तो ले ल�, लॉग इन के बाद लॉग आउट अवgय कर�।
मुkत या टF ायल वज	न के 
थान पर एक अlछा एंटी-वायरस, एंटी-
पाईवेयर, िफ￮शग अलट	 व टोटल ￭स�योPरटी का
5योग कर�।
दmुपयोग क4 >
थ￸त म� तुरतं साइबर %ाइम शाखा, अपने ब)क व अपने बीमाकता	 को इसक4 जानकारी द�।

िनnकष	

यह स[य ह ैिक ￭जतनी सुिवधा उतनी दिुवधा, Dकतु सावधानी म� ही तो सुर�ा ह।ै जब िवo के अ￸धकांश देश कैशलेस
अथ	
यव
था क4 ओर बढ़ रहे ह), तो हम उस पुरानी पटरी पर नहB चल सकते। यिद सम
याएँ ह); असुर�ा का डर ह ैतो कुशल
तकनीक के 5योग का इ
तेमाल कर लोग1 म� जाग�कता व सतक	 ता फैलाकर इसे सफल बनाया भी तो जा सकता ह।ै
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