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चचाचचा मम यय ?

केरल पु लस ने इटंरनेट क  डाकनेटडाकनेट (Dark Net) जसैी आपराधक गतिवधय  को रोकने हेतु सॉ टवेयर को स म करने
के लये एक अ याधुिनक लबै क  थापना क  ह।ै

मुखमुख बदुबदु
डाक नेट क  चौबीस घटें िनगरानी के लये चार िव ेषक  के समूह को श त और तनैात िकया गया ह।ै
इज़राइल के िवशेष  ारा 14 िदन का श ण दान िकया जा रहा ह,ै य िक देश म डाक नेट पर नज़र रखने हेतु
िवशेष ता का अभाव ह।ै
केरल साइबरडोम क  थापना करने वाला पहला रा य था इससे े रत होकर असम ने भी साइबरडोम क  थापना क
ह।ै

साइबरडोमसाइबरडोम (Cyberdome)

साइबरडोम केरल पु लस िवभाग का एक तकनीक  अनुसंधान और िवकास क  ह,ै जो साइबर सुर ा हेतु ौ ोिगक
संव न के मा यम से भावी पु ल￬सग (Policing) म स मता दान करता ह।ै
यह सि य प से साइबर अपराध  से िनपटने के लये साइबर सुर ा के े  म उ  तकनीक यु  सावजिनक-िनजी
साझेदारी क  ह।ै
साइबरडोम देश के िवभ  सरकारी िवभाग  और एज￭सय , अनुसंधान समूह , गरै-लाभकारी संगठन , समुदाय िवशेष के
िवशेष , नैतक (Ethical) हकैस के म य सामूिहक सम वय थािपत करने का यास करता ह।ै

साइबरडोमसाइबरडोम (Cyberdome) केके कायकाय:

साइबरडोम ने साइबरसाइबर िनगरानीिनगरानी उपकरणउपकरण (Cyber-Surveillance Tools) का िवकास िकया ह,ै जो औ ोिगक जासूसी
(Industrial Espionage) के लये िज़ मेदार लोग  का पता लगाएगा ￭जससे उ ह अपराधी घोिषत िकया जा सकेगा।

डाकनेट पर बढ़ते आपराधक गतिवधय  क  जाँच और इन गतिवधय  को िनयिं त करने हेतु सॉ टवेयर को स म
बनाने के लये एक अ याधुिनक लबै का िनमाण िकया गया ह।ै
लू हेल (Blue whale) जसेै ऑनलाइन गेम के िव  चार करना।
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साइबरडोम ने चाइ ड पोन ाफ  क  घटनाओं को कम करने के लये गुगु  साइबरसाइबर िनगरानीिनगरानी औरऔर घुसपठैघुसपठै काय मकाय म
(Covert Cyber Surveillance and Infiltration Programme) शु  िकया ह।ै
साइबरडोम ने सोशल इजंीिनय रग (Social Engineering) का इ तेमाल क रपंथी समूह  क  िनगरानी करने के
लये िकया ह ैजो चरमपंथी गतिवधय  को अंजाम देते ह।

डाकनेटडाकनेट (Dark Net)

डाकनेट एक कार क  इटंरनेट पहँुच (Access) ह।ै पहँुच (Access) के आधार पर डाकनेट तीन कार के होते ह-

सतहीसतही वेबवेब (Surface Web): यह िदन- तिदन के काय  म यु  होता ह,ै ￭जसम िकसी िवश  अनुमत क
आव यकता नह  होती ह।ै
डीपडीप वेबवेब (Deep Web): डीप वेब के िकसी डॉ यूमट तक पहँुचने के लये उसके URL एडेस पर जाकर लॉग-इन
करना होता ह।ै इसम यूज़र आईडी व पासवड क  ज़ रत होती ह।ै

जसेै- जीमेल अकाउंट (Gmail Account), सरकारी काशन आिद। यह अपनी कृत म वधैािनक होते ह।

डाकडाक नेटनेट (Dark Net): इसे आमतौर पर यु  सच इजंन से ए सेस नह  िकया जा सकता। इन तक पहँुचने के लये
एक िवशेष ाउज़र टॉर (The Onion Router- TOR) का इ तेमाल िकया जाता ह।ै

इस डाक नेट का योग मानव त करी, मादक पदाथ  क  खरीद और िब ी, हथयार  क  त करी जसैी अवधै गतिवधय  म
िकया जाता ह।ै

ोतोत: दद हदूहदू
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