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स�दभ�

िवगत वष� के अंत म� घिटत िवमु�ीकरण क" घटना का एक प%रणाम यह िनकला ह ैिक भारतीय अथ�)यव*था ने ￸ड￭जट+लकरण
क" तरफ कदम बढ़ा िदये। ￸ड￭जट+लकरण एक अ/यतं ही मह0वपूण� �यास ह ैलेिकन इसके साथ ही ज़3रत एक ऐसे ढाँचे को
िवक￭सत करने क" भी थी जो ￸ड￭जट+लकरण का आधार बन सके, हालाँिक हम ऐसा करने म� सफल नह; रहे ह<। यिद देश को
￸ड￭जटल यगु म� ले जाना ह,ै तो हम� न केवल वधैािनक ढाँचे पर >यान देना होगा ब?@क उन उपभोBाओं क" आशा-अपेDाओं
का भी समाधान करना होगा जो ￸ड￭जटल नकदीरिहत अथ�)यव*था म� बढ़-चढ़करकर ￱शरकत कर रहे हFगे।

साइबर अपराधF म� वृ￸H

िविदत हो िक एसोचैम क" हा+लया %रपोट� के अनुसार वष� 2011 से वष� 2014 के बीच साइबर अपराधF म� 300
�￸तशत क" वृ￸H हुई ह,ै वह; इ￸ंडयन कंJयूटर %रसच� टीम का कहना ह ैिक केवल वष� 2015 म� 50 हज़ार से Kयादा
साइबर अपराध हुए ह<। िवमु�ीकरण के साथ ही *माट�फोन, लेन-देन का सबसे बड़ा मा>यम बन गया ह,ै ऐसे म� साइबर
सुरDा पहले से कह; Kयादा चुनौतीपूण� बन गई ह।ै इस बात िक पुिN के +लये हम नोिकया Oारा जारी मालवेयर %रपोट� का
उदहारण दे सकते ह< ￭जसके अनुसार 2016 म� मोबाइल फFस के मालवेयर से संPिमत होने क" घटनाओं म� 96
�￸तशत क" वृ￸H हुई ह।ै
यह ￵चतनीय ह ैिक भारत म� ￸ड￭जटल तथा मोबाइल भुगतान के +लये अलग से कोई कानून नह; ह।ै इसके चलते इस
�कार के भुगतानF को लेकर तमाम संशय उभकर सामने आए ह<। भारतीय साइबर कानून म� मोबाइल फोन से होने वाले
भुगतानF के बार ेम� कुछ नह; कहा गया ह।ै बस इतना भर हुआ िक भारतीय %रज़व� ब<क (आरबीआई) अ￸धिनयम, 1935
म� संशोधन िकया गया ￭जससे आरबीआई को कुछ अ￸धकार िमल गए तािक वह इलेSटT ॉिनक तVं के कुछेक पहलुओं पर
गौर कर सके पर इसम� मोबाइल फोन के ज%रये भुगतान का कोई वधैािनक ढाँचा नदारद रहा।

Sया हो आगे का रा*ता?

भारत सरकार ने 2013 म� नेशनल साइबर ￭सSयू%रटी पॉ+लसी बनाई। लेिकन यह नी￸त तमाम बातF के बावजूद माV
कागजी द*तावेज सािबत हुई। हम इस नी￸त के कारगर िPया�वयन म� सफल नह; हो सके। इस नी￸त के अंतग�त वष�
2013 म� कहा गया था िक भारत को हर साल पाँच लाख साइबर सुरDा संबधंी पेशेवरF क" ज़3रत होगी। अब यह
िवचार उभरा ह ैिक भारत को हर साल ऐसे दस लाख पेशेवरF क" ज3रत होगी। बहरहाल, इतना *पN ह ैिक आज के
प%रXYय म� भारत को इससे कह; अ￸धक पेशेवरF क" दरकार होगी।
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भारत म� साइबर अपराध बड़ी तेजी से बढ़ रहे ह<। सच तो यह ह ैिक िवमु�ीकरण के बाद साइबर अपराध क" घटनाओं म�
खासी बढ़ोतरी हुई ह।ै साइबर अपराधी Zृखंला क" सबसे मज़बूत कड़ी के बजाय सबसे कमजोर कड़ी को िनशाना
बनाते ह<। 2008 म� िकये गए संशोधनF से कुछेक को छोड़कर करीब-करीब सभी साइबर अपराधF को जमानत यो[य
बना िदया गया ह।ै इससे अ￱भयोजन क" साइबर अपराधF के +लये दडं िदलाने क" Dमता पर सीधे असर पड़ा ह।ै अतः
यह ज़3री हो गया ह ैिक साइबर अपराधF को मौजूदा कानून के तहत )यापक आधार िदया जाए तािक दडं सुिन￸]त हो
सके।

िन^कष�

हमारी अथ�)यव*था जसेै-जसेै ￸ड￭जटलीकरण के पथ पर कदम बढ़ा रही ह ैठीक वसेै-वसेै साइबर सुरDा का खतरा अब
और भी Kयादा गभंीर एवं �त्यD होता जा रहा ह।ै आज आम आदमी को ह<bकग, स्पbैमग, मालवेयर और डाटा चोरी
होने क" समस्याओं का सामना करना पड़ रहा ह।ै हालाँिक, इसके बावजूद साइबर सुरDा के बार ेम� जाग3कता काफ"
कम ह।ै इस िदशा म� साइबर सुरDा ढाँचे के िनमा�ण के साथ-साथ आपसी सहयोग क" भी आवYयकता ह ैतािक भारत के
नाग%रकF को एक सुXढ़ एवं सुर￸Dत ￸ड￭जटल संसार का िह*सा बनाया जा सके।
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